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1. Inledning

1.1 Bakgrund och syfte

Den 25 maj 2018 borjade EU:s dataskyddsforordning gélla i Sverige och i EU:s andra
medlemsstater, se BILAGA 1. Dataskyddsforordningen (dven kallad GDPR) reglerar hur
personuppgifter ska behandlas med syftet att skydda den enskildes (den registrerades)
rattigheter. Foljer kommunen inte dataskyddsférordningen finns det en risk att de registrerades
personliga integritet kranks och att kommunens anseende skadas. Tillsynsmyndigheten kan
ocksé féreskriva hoga sanktionsavgifter' och den registrerade kan ha ratt till skadestand om
kommunen behandlar personuppgifter i strid med bestammelserna i dataskyddsforordningen.

Dataskyddsforordningen ersatter personuppgiftslagen och innebér bland annat att:

e Den personuppgiftsansvarige ska folja de grundlaggande principerna.

e Den personuppgiftsansvarige ska informera de registrerade om behandlingar av deras
personuppgifter.

e Rattigheterna for de registrerade i forhallande till den personuppgiftsansvarige utokas.

e Den personuppgiftsansvarige blir skyldig att visa att dataskyddsférordningen foljs.
Detta innebar en omfattande dokumentationsskyldighet (exempelvis krav pa
registerforteckning, konsekvensbedémning och gallringsrutiner).

e Missbruksregeln tas bort vilket betyder att &ven behandling av ostrukturerat material
omfattas av dataskyddsfoérordningen.

o Kraftfulla sanktioner.

Flens kommun, Gnestas kommun, Katrineholms kommun, Strangnds kommun, Oxeldsunds
kommun och Vingakers kommun samarbetar kring dataskyddsforordningen.

Kommunerna har genom samarbetet utsett ett gemensamt dataskyddsombud samt tillsammans
tagit fram dessa riktlinjer for tillampning av dataskyddsforordningen

Syftet med riktlinjerna &r att underlatta tillampningen av dataskyddsférordningen. Riktlinjerna
riktar sig till alla medarbetare som tillampar dataskyddsférordningen i sitt dagliga arbete.

Riktlinjerna &r ett levande dokument som ska uppdateras l6pande vid nya rekommendationer,
forandrat regelverk och ny praxis. Riktlinjerna ar baserade pa dataskyddslagstiftningen,
sasom:

e Dataskyddsférordningen.

e Dataskyddsférordningens beaktandesatser (skél).

o Artikel 29-gruppens uttalanden (las mer om artikel 29-gruppen i avsnitt 3):

! F6r kommunens personuppgiftsansvariga kan avgiften uppga till 10 miljoner kronor. Kommunala bolag kan bli
skyldiga att betala en sanktionsavgift pa upp till tjugo miljoner euro eller 4 % av den totala globala
arsomsattningen, beroende pa vilket varde som ar hogst.
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https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32016R0679&rid=1
https://www.datainspektionen.se/lagar--regler/dataskyddsforordningen/dataskyddsforordningens-beaktandesatser/

e Riktlinjer om konsekvensbedémning avseende dataskydd och faststallande av
huruvida behandlingen “’sannolikt leder till en hég risk” i den mening som avses i
forordning 2016/679

e Riktlinjer om dataskyddsombud

e Riktlinjer om personuppgiftsincident (Guidelines on Personal data breach notification
under Regulation 2016/679)

e Riktlinjer om réatten till dataportabilitet

o Riktlinjer om information till de registrerade

¢ Riktlinjer om automatiserat individuellt beslutsfattande och begreppet profilering

e Vigledning om tillsynsmyndighet

e Lag (2018:218) med kompletterande bestdmmelser till EU:s dataskyddsférordning
(dataskyddslagen).

e Forordning (2018:219) med kompletterande bestimmelser till EU:s
dataskyddsférordning

e Registerforfattningar som galler inom olika omraden, som till exempel inom
socialforvaltningen, 1as mer i BILAGA 2.

1.2 Tillampningsomrdde och omfattning

Riktlinjer galler for personuppgiftsansvariges anstéllda, fértroendevalda och
konsulter/uppdragstagare, pa alla marknader och vid var tid.

Personuppgiftsansvariges ledning ska se till att riktlinjerna foljs, vilket bland annat innefattar
utbildning for anstéllda och fortroendevalda. Informationen till de anstallda ska dven innefatta
information om att dvertradelse av riktlinjerna kan komma att medfdra t ex arbetsréattsliga
konsekvenser.

| dessa riktlinjer Iamnas exempel pa viss dokumentation som bor uppréattas och har aterfinns
ocksa narmare information om de legala kraven.

1.3 Definitioner

Nedan definieras en rad begrepp och ord som anvénds i dessa riktlinjer.

Behandling av personuppgifter - Atgard eller kombination av &tgérder betraffande
personuppgifter eller uppsattningar av personuppgifter, oberoende av om de utférs
automatiserat eller inte, sdsom insamling, registrering, organisering, strukturering, lagring,
bearbetning eller &ndring, framtagning, lasning, anvandning, utldamning genom Gverforing,
spridning eller tillhandahallande pa annat sétt, justering eller ssmmanfarande, begransning,
radering eller forstoring. L&s mer om behandling av personuppgifter under kap. 10.

Dataskyddslagstiftning - Lagar och forordningar pa dataskyddsomradet som har kommit till
for att skydda den enskildes personliga integritet. L&s mer om dataskyddslagstiftningen under

kap. 3.
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https://www.datainspektionen.se/globalassets/dokument/riktlinjer-om-konsekvensbedomning-avseende-dataskydd.pdf
https://www.datainspektionen.se/globalassets/dokument/riktlinjer-om-konsekvensbedomning-avseende-dataskydd.pdf
https://www.datainspektionen.se/globalassets/dokument/riktlinjer-om-konsekvensbedomning-avseende-dataskydd.pdf
https://www.datainspektionen.se/globalassets/dokument/riktlinjer-om-dataskyddsombud.pdf
https://www.datainspektionen.se/globalassets/dokument/riktlinjer-om-personuppgiftsincidenter.pdf
https://www.datainspektionen.se/globalassets/dokument/riktlinjer-om-personuppgiftsincidenter.pdf
http://ec.europa.eu/information_society/newsroom/image/document/2016-51/wp242_en_40852.pdf
http://ec.europa.eu/information_society/newsroom/image/document/2016-51/wp244_en_40857.pdf
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-2018218-med-kompletterande-bestammelser_sfs-2018-218
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-2018218-med-kompletterande-bestammelser_sfs-2018-218
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-2018218-med-kompletterande-bestammelser_sfs-2018-218
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/forordning-2018219-med-kompletterande_sfs-2018-219
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/forordning-2018219-med-kompletterande_sfs-2018-219

Incidentgrupp - en grupp anstallda inom kommunen som hanterar personuppgiftsincidenter.
Incidentgruppen kan besta av IT-chef, sdkerhetsansvarig, jurist, dataskyddsombud och GDPR
samordnare. L&s mer om incidentgruppen under kap. 8.2 och 16.

Konsekvensbedomning avseende dataskydd - konsekvensbeddmning ska goras om en ny
eller &ndrad personuppgiftsbehandling kan komma att medftra en hog risk for fysiska
personers rattigheter och friheter. Sarskilda risker for fysiska personers rattigheter och friheter
kan exempelvis forekomma i samband med behandling av kansliga uppgifter, behandling i
sérskilt stor omfattning eller vid anvéndning av ny teknik. L&s mer om konsekvensbedémning
under kap. 15.

Personuppgiftsansvarig - Fysisk eller juridisk person, offentlig myndighet, institution eller
annat organ som ensamt eller tillsammans med andra bestammer dndamalen och medlen for
behandlingen av personuppgifter. Varje kommunstyrelse och varje ndmnd &r
personuppgiftsansvariga inom den kommunala verksamheten. L&s mer om
personuppgiftsansvarig under kap. 5.

Personuppgiftsbitrade - Fysisk eller juridisk person, offentlig myndighet, institution eller
annat organ som behandlar personuppgifter for den personuppgiftsansvariges rékning.
Personuppgiftsansvariga ska uppratta personuppgiftsbitrddesavtal med
personuppgiftsbitradena. L&s mer om personuppgiftsbitradesavtal under kap. 6.

Personuppgifter - Varje upplysning som avser en identifierad eller identifierbar fysisk person
(registrerad), varvid en identifierbar fysisk person ar en person som direkt eller indirekt kan
identifieras sarskilt med hanvisning till en identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift eller online-identifikatorer eller en eller flera
faktorer som &r specifika for den fysiska personens fysiska, fysiologiska, genetiska, psykiska,
ekonomiska, kulturella eller sociala identitet. La&s mer om personuppgifter under kap. 9.

Personuppgiftsincident - En sakerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller andring eller till obehorigt réjande av eller obehorig atkomst till de
personuppgifter som behandlas.

Exempel p personuppgiftsincidenter kan vara (uppréakningen fortsatter pa nasta sida):

e Stold av personuppgiftsregister

e Qavsiktligt avsldjande av 16neinformation via e-post till fel mottagare

e Enanstélld tar hem en okrypterad arbetsdator som senare stjals i ett inbrott och som
leder till att information om anstallda eller invanare avslojas

e Personuppgifter publiceras pa webben av misstag

e En bérbar dator tappas bort




Personuppgiftsincidenter behdver anmalas till tillsynsmyndigheten inom 72 timmar fran
upptéckten av incidenten, om det ar sannolikt att incidenten medfor en risk for fysiska
personers rattigheter och friheter. L&s mer om personuppgiftsincident under kap. 16.

Registrerad - en fysisk levande person som personuppgiften avser.

Registerutdrag - Den registrerade har rétt att fa information om huruvida dennes
personuppgifter behandlas, och i sadana fall f& en kopia av personuppgifterna
(registerutdrag). Las mer om registerutdrag under kap. 12.2.

Tredje land - En stat som inte ingar i Europeiska unionen (EU) eller ar ansluten till
Europeiska ekonomiska samarbetsomradet (EES). Se BILAGA 1. Vilka lander omfattas av
dataskyddsférordningen.

Overforing till tredje land - Overféring av personuppgifter till lander utanfor EU och EES
(sé kallad tredjelandsoverforing). Det kan till exempel handla om online IT-tjanster,
molnbaserade tjanster, tjanster for extern atkomst eller globala databaser.
Tredjelandsoverforing far endast ske under sérskilda forutsattningar. Las mer om detta under
kap. 14.

Underbitrade - Ett personuppgiftsbitrdde som anlitas av det personuppgiftsbitradet som har
ett personuppgiftshitradesavtal med den personuppgiftsansvarige och som ocksa behandlar
personuppgifter for personuppgiftsansvariges rékning. Underbitradet har samma skyldigheter
géllande behandling av personuppgifter som personuppgiftsbitradet.
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3. Dataskyddet i EU

Nationella dataskyddsmyndigheter (DPA) - Inom EU har respektive land sin egen
nationella dataskyddsmyndighet. | Sverige &r det Datainspektionen, i Danmark Datatilsynet, i
Finland Dataombudsmannens byra och sa vidare. Pa engelska brukar dessa kallas for DPA:s,
Data Protection Authorities.

I Sverige ska tillsynsmyndigheten se till att myndigheter, kommuner, foretag och andra
organisationer foljer dataskyddsforordningen, den svenska kompletterande dataskyddslagen,
brottsdatalagen och kamerabevakningslagen. Den svenska tillsynsmyndigheten ska dessutom
kunna begéra hjélp av systermyndigheter i andra EU-lander vid granskningar av
gransoverskridande verksamheter. Den svenska tillsynsmyndigheten kommer att byta namn
fran Datainspektionen till Integritetsskyddsmyndigheten.

Artikel 29-gruppen - Den 24 oktober 1995 antog EU ett direktiv om skydd for enskilda
personer med avseende pa behandling av personuppgifter. Direktivet ledde senare fram till
den svenska personuppgiftslagen. For att direktivet ska tillampas pa ett enhetligt sétt i
medlemsstaterna har den sa kallade artikel 29-gruppen bildats. Gruppen har fatt sitt namn av
artikel 29 i dataskyddsdirektivet och i artikel 30 finns bestammelser om gruppens uppgifter.
Gruppen ar radgivande och oberoende och ska se till att direktivet tillampas enhetligt i
medlemsstaterna. Arbetsgruppen bestar av foretradare for varje nationell tillsynsmyndighet i
EU-medlemsstaterna, for EU-kommissionen samt den europeiska datatillsynsmannen. Bland
andra Norge, Island, Liechtenstein och Kroatien deltar som observatdrer.

Den 25 maj 2018 upphorde Artikel 29-gruppen som da ersattes av den Europeiska
dataskyddsstyrelsen.

Europeiska dataskyddsstyrelsen (EDPB) - EDPB, European Data Protection Board, eller
Europeiska dataskyddsstyrelsen, inrattades nar dataskyddsforordningen bérjade tillampas i
maj 2018. Den bestar av representanter fran samtliga EU-landers dataskyddsmyndigheter,
daribland tillsynsmyndigheten i Sverige. Styrelsen har befogenhet att fatta beslut i fragor dar
nationella tillsynsmyndigheter inte kan komma 6verens, ge rad och vagledning om hur
dataskyddsforordningen ska tillampas och godkénna EU-omfattande uppférandekoder och
certifieringar.

Europeiska datatillsynsmannen (EDPS) - Europeiska datatillsynsmannen eller European
Data Protection Supervisor som férkortas EDPS. | EU finns det myndigheter och institutioner
som inte hor till nagot enskilt land. Det europeiska smittskyddsinstitutet ECDC ér ett sadant
exempel. Aven om det ar baserat i Solna strax utanfor Stockholm s& ar det inte den svenska
dataskyddslagstiftningen som reglerar hur ECDC far hantera personuppgifter. | stallet maste
ECDC fdlja en speciell EU-forordning, en sorts EU-personuppgiftslag, som bara galler for
EU:s institutioner och myndigheter. Den Europeiska datatillsynsmannens roll &r att sékerstélla
att ECDC och andra EU-myndigheter féljer reglerna i den lagstiftningen.
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Svenska domstolar - Datainspektionens beslut kan éverklagas till domstol. |
dataskyddsforordningen finns sarskilda bestammelser fér nar man kan vanda sig till domstol
for att fa ett arende provat. Enskilda som anser att nagon behandlar hans eller hennes
personuppgifter i strid med forordningen eller annan lag kan ocksa vanda sig till domstol, till
exempel for att begara rattelse eller for att kréava skadestand.

EU-domstolen - EU-domstolen &r den domstol som slutligen tolkar hur
dataskyddsforordningen och annan EU-rétt ska tolkas och tillampas. Om en nationell domstol
ar osaker pa hur en lag ska tolkas kan den be EU-domstolen om rad genom att begara ett
forhandsavgorande. Domstolen svarar da pa de fragor som den nationella domstolen har stallt.
Malet avgors dock av den nationella domstolen.

Europadomstolen - Om en enskild individ anser att staten har krankt hans eller hennes
rattigheter enligt Europakonventionen &r det i forsta hand svenska domstolar eller
myndigheter som ska préva om en krankning har gt rum, forst darefter kan man ta ett
klagomal vidare till Europadomstolen. Europadomstolen kan déma ut ett skadestand till
klaganden men kan inte upphéva en dom eller ett beslut som fattats av en nationell myndighet
eller domstol.
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4. Grundlaggande principer

| dataskyddsforordningen finns ett antal grundldggande principer som kan ségas vara kérnan i
forordningen. Nér personuppgifter behandlas ska de grundlaggande principerna féljas. Det &r
den personuppgiftsansvarige som ar ansvarig for att visa att de har féljts. Nedan foljer en
genomgang av de grundlaggande principerna.

4.1 Laglighet

Laglighet innebér forst och framst att personuppgiftsansvarige maste ha en réttslig grund for
varje personuppgiftsbehandling. | dataskyddsférordningen finns sex réttsliga grunder for
behandling av personuppgifter. Dessa &r avtal, rattslig forpliktelse, myndighetsutovning eller
uppgift av allmént intresse, berattigat intresse, grundldggande intresse eller samtycke. Las mer
om rattsliga grunder under kap. 11. Det ar endast tillatet att behandla personuppgifter om det
gar att identifiera en rattslig grund som é&r tillamplig for behandlingen. Den grundlaggande
principen laglighet innebar ocksa att personuppgiftsansvarige maste folja Gvriga principer och
bestammelser i dataskyddsfoérordningen och i annan kompletterande lagstiftning.

4.2 Korrekthet

Korrekthet innebdr att behandlingen av personuppgifter ska vara rattvis, skalig, rimlig och
proportionerlig i forhallande till de registrerade. Personuppgiftsbehandlingen ska sta i rimlig
proportion till den nytta som personuppgiftsbehandlingen innebar. Det betyder att
personuppgiftsansvarige ska vaga sina egna intressen mot de registrerades innan
personuppgifterna behandlas. Personuppgiftsansvarige ska ocksa ta hansyn till vilken
personuppgiftsbehandling de registrerade rimligen kan férvénta sig.

4.3 Oppenhet

Principen om 6ppenhet innebér att det ska vara klart och tydligt for de registrerade hur
personuppgiftsansvarige behandlar deras personuppgifter. Personuppgiftsbehandlingen ska
vara forstaelig och begriplig for de registrerade och inte ske pa dolda eller manipulerande sétt.
De registrerade ska alltsa veta att den personuppgiftsansvarige samlar in personuppgifter,
varfor den samlar in dem och hur uppgifterna sedan anvands. De registrerade ska ocksa veta
vad de har for rattigheter, till exempel hur de kan begéra registerutdrag, hur de kan fa fel
rattade och hur de kan fa personuppgifter raderade. De registrerade maste darfor fa
information om allt detta. Informationen ska vara latt att hitta och den ska vara formulerad pa
ett satt som &r enkelt och begripligt. Det ar sérskilt viktigt att anvanda ett klart och tydligt
sprak om de registrerade ar barn.

4.4 Andamalsbegrinsning

Personuppgifter far endast samlas in for sarskilda, uttryckligt angivna och berattigade
andamal. Personuppgiftsansvarige maste darfor ha klart for sig varfor personuppgifterna ska
behandlas redan innan insamlingen sker. Andamélen sitter ramarna for vad
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personuppgiftsansvarige far och inte far gora, till exempel vilka uppgifter som far behandlas
och hur lange de far sparas. Tank pa att:

e Andamalen maste vara specifika och konkreta, inte luddiga eller otydliga. Det &r till
exempel inte tillrdckligt att ange “kontroller” som &ndamal for loggning och
overvakning, utan att ocksa ange syftet med kontrollen. Syftet med kontrollen &r
kanske 6vervakning av sékerhets- eller tekniska skal eller uppfdljning av interna
regler. Det racker normalt inte heller att ange &ndamal som enbart &r att “forbéattra
anviandarnas upplevelse”, “IT-sidkerhet” eller “framtida forskning”. Det ar alltfor brett
uttryckt, och de registrerade kan inte bedéma vad sadan personuppgiftsbehandling kan
innebéra.

e Andamalet méste ocksa vara beréattigat. Detta innebér att personuppgiftsbehandlingen
dels ska ha en réttslig grund i dataskyddsférordningen, dels ska ske i enlighet med
ovrig tillamplig lagstiftning och allménna réattsprinciper.

e De registrerade har ratt att kanna till varfor deras personuppgifter behandlas, alltsa
vilka andamalen &r. Personuppgiftsansvarige informerar de registrerade om dndamalet
nar uppgifterna samlas in och &ven nér en registrerad begér det.

e Personuppgiftsansvarige ska dokumentera vilka andamal den har med
personuppgiftsbehandlingen.

e Om insamlade personuppgifter ska behandlas pa ett nytt satt maste det vara forenligt
med de ursprungliga &ndamalen. | sddana fall kan personuppgiftsansvarige anvanda
samma réattsliga grund som vid insamlingen av personuppgifterna.

4.5 Uppgiftsminimering

Personuppgifter som behandlas ska vara adekvata, relevanta och inte alltfér omfattande i
forhallande till andamalen. Sékerstall att uppgifterna som samlas in verkligen beh6vs och
fraga inte efter information bara for att den kanske kan vara bra att ha.

4.6 Riktighet

Personuppgifter som behandlas ska vara korrekta och om nédvandigt uppdaterade.
Personuppgiftsansvarige ska vidta lampliga atgarder for att se till att felaktiga eller
ofullstandiga uppgifter rattas, exempelvis gallande &ndring av adress vid flytt med en
sammanstallning av system och register dar adressen lagras. Man ska dock inte lagra kopior
av uppgifterna i manga system i syfte att undvika felkallor och att icke uppdaterad information
sparas.

12



4.7 Lagringsminimering

Personuppgifter far inte lagras under langre tid &n nddvandigt med hansyn till andamalen med
behandlingen. Nar uppgifterna inte langre behovs maste dessa gallras, vilket innebar att de
antingen maste raderas eller avidentifieras. Vi far bara spara personuppgifter sa lange som de
behovs for andamalet med personuppgiftsbehandlingen. Nér vi far gallra en viss typ av
handling framgar av kommunstyrelsens eller namndens dokumenthanteringsplan.
Personuppgifter som férekommer i handlingar som inte &r allménna handlingar ska raderas
eller avidentifieras nar de inte langre behdvs. Vi far lagra personuppgifter efter det att det
ursprungliga andamalet slutar att vara aktuellt, om det sker for arkivandamal av allmant
intresse, vetenskapliga eller historiska forskningsandamal eller statistiska &ndamal. Vi far
alltsa skicka handlingar som innehaller personuppgifter till kommunarkivet, trots att det
ursprungliga &ndamalet inte langre &r aktuellt.

4.8 Integritet och konfidentialitet

Personuppgiftsansvarige maste skydda alla personuppgifter som den behandlar, sa att ingen
obehdrig kommer at dem och sa att uppgifterna inte anvands pa ett otillatet sétt.
Personuppgiftsansvarige ska ocksa se till sa att personuppgifter inte forloras eller blir
forstorda, till exempel genom olyckshandelser. Personuppgiftsansvarige maste darfor inféra
lampliga tekniska och organisatoriska séakerhetsatgarder. Till tekniska atgarder raknas till
exempel brandvéggar, kryptering, pseudonymisering, sakerhetskopiering och anti-virus-
skydd. Organisatoriska atgarder handlar till exempel om interna rutiner, instruktioner och
riktlinjer.

4.9 Ansvarsskyldighet

Den grundlaggande principen om ansvarsskyldighet innebdr att personuppgiftsansvarige
maste kunna visa att dataskyddsférordningen foljs. Personuppgiftsansvarige maste darfor
exempelvis dokumentera arbetet gallande dataskydd. Vidare ska det finnas register dver alla
typer av behandlingar av personuppgifter som utfors och personuppgiftsansvarige ska kunna
redovisa ett sadant register for tillsynsmyndigheten nar sa kravs.

Personuppgiftsansvarige ska visa att denne féljer de grundlaggande principerna pa flera sétt,
till exempel genom att:
e L&mna tydlig information till de registrerade
e Fora register 6ver och dokumentera de personuppgiftsbehandlingar som pagar hos
personuppgiftsansvarige
e Upprétta en dataskyddspolicy och utbilda personalen
e Bygga in integritetsvanliga I6sningar i sina system (sa kallat inbyggt dataskydd)
e Gora en konsekvensbedémning innan personuppgiftsansvarige paborjar
personuppgiftsbehandling som innebdr sérskilda integritetsrisker
e Utse ett dataskyddsombud.

4 S
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5. Personuppgiftsansvarig

5.1 Vem ar personuppgiftsansvarig?

Personuppgiftsansvarig ar den organisation (till exempel aktiebolag, stiftelse, férening eller
myndighet) som bestammer for vilka andamal uppgifterna ska behandlas och hur
behandlingen ska ga till. Det ar alltsa inte chefen pa en arbetsplats eller en anstalld som &r
personuppgiftsansvarig.

Personuppgiftsansvariga inom kommuner ar kommunstyrelsen och évriga namnder.

Om tva eller flera gemensamt bestammer Gver en viss behandling ar de
personuppgiftsansvariga tillsammans och maste sinsemellan bestimma vem som &r ansvarig
for att fullgora de olika skyldigheterna i dataskyddsférordningen.

Vem som ar personuppgiftsansvarig kan ocksa anges i lag eller forordning, till exempel i
sérskilda registerlagar.

Exempel: | 2 kap. 6 § patientdatalagen star det att i en kommun ar varje myndighet, som
bedriver halso- och sjukvard, personuppgiftsansvarig for den behandling av personuppgifter
som myndigheten utfor.

5.2 Vad innebar det att vara personuppgiftsansvarig?

Den personuppgiftsansvarige maste se till att all personuppgiftsbehandling sker i enlighet med
dataskyddslagstiftningen.

Den personuppgiftsansvarige har ett generellt ansvar att, utifran de integritetsrisker som finns
med behandlingen, genomfora lampliga tekniska och organisatoriska atgarder for att
sékerstélla och kunna visa att behandlingen utfors i enlighet med dataskyddsférordningen.
Detta kan bland annat innebdra att man har antagit en policy med lampliga strategier for
dataskydd och ser till att genomféra den i organisationen. Den grundlaggande regleringen om
detta finns i artikel 24 dataskyddsforordningen.

Den som &r personuppgiftsansvarig kan overlata den faktiska behandlingen av personuppgifter
men personuppgiftsansvaret kan aldrig 6verlatas.

Exempel: En enskild medarbetare som arbetar for kommunstyrelsen informerar inte om en
personuppgiftsincident som den upptackt (meddelar inte incidentgruppen). Datainspektionen
har uppmarksammat detta. Kan Datainspektionen da begéara att medarbetaren betalar
sanktionsavgiften, eftersom det & medarbetaren som gjort fel? Nej, det &r kommunstyrelsen
som ar personuppgiftsansvarig och som halls ansvarig. Det ar alltsa kommunstyrelsen som
ska betala sanktionsavgiften.
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5.3 Utnamning av dataskyddsombud

| dataskyddslagstiftningen stélls det krav pa att alla myndigheter ska utse ett sa kallat
dataskyddsombud. Det innebar att i kommunen maste kommunstyrelsen och varje namnd utse
ett dataskyddsombud. Det finns inget motsvarande krav for de kommunala bolagen. Med
hansyn till att dataskyddsfragorna har kommit att fa alltmer fokus finns det anledning att utse
ett dataskyddsombud som ansvarar fér fragor om integritetsskydd vid behandling av
personuppgifter &ven inom de kommunala bolagen. Kommunala bolag bor darfor utse ett
dataskyddsombud.

Anmalan till tillsynsmyndigheten av dataskyddsombudet enligt artikel 37.7 i
dataskyddsforordningen ska goras sa snart det &r mojligt for kommunstyrelse, namnder och
kommunala bolag. Det ar den personuppgiftsansvarige som anmaéler dataskyddsombud till
tillsynsmyndigheten.

Den personuppgiftsansvarige har alltid det yttersta ansvaret gentemot tillsynsmyndigheten och
de registrerade for att personuppgifter i verksamheten behandlas pa ett lagligt och korrekt sétt
och i enlighet med god sed.

For att dataskyddsombudets arbetsuppgifter ska kunna utforas pa ett tillfredsstallande sétt ska
den personuppgiftsansvarige halla dataskyddsombudet underrattad om vilka
personuppgiftsbehandlingar som sker och de sakerhetsrutiner som skyddar personuppgifterna.

Personuppgiftsansvarig ska i god tid radgéra med dataskyddsombudet innan férandringar av
hantering och rutiner kring personuppgifter eller utvecklingsprojekt, som involverar
personuppgifter, beslutas. Den personuppgiftsansvarige ska underratta ombudet vid
forfragningar och klagomal fran registrerade och andra externa parter, sa som exempelvis
kunder och media. Personuppgiftsansvarig ska stddja dataskyddsombudets arbete bland annat
genom att ge denne tillgang till dokumentation och IT-system i den utstrackning som behovs.
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6. Personuppgiftsbitrade

6.1 Vem ar personuppgiftsbitrade?

Personuppgiftsbitrade ar den som behandlar personuppgifter for en personuppgiftsansvarigs
réakning. Ett personuppgiftsbitrade finns alltid utanfor den personuppgiftsansvariges
organisation. Ett personuppgiftsbitrade kan vara en fysisk eller juridisk person, offentlig
myndighet, institution eller annat organ. Den grundldggande regleringen om
personuppgiftsbitradets roll finns i artikel 4 och artikel 28 dataskyddsfoérordningen.

De bitraden som den personuppgiftsansvarige anlitar ska kunna ge tillrackliga garantier for att
behandlingen uppfyller kraven i dataskyddsférordningen och sakerstaller att den registrerades
rattigheter skyddas.

Ett personuppgiftsbitrade och dess personal far enbart behandla personuppgifter enligt
instruktion fran den personuppgiftsansvarige. Bitradet far inte anlita ett annat bitrade utan att i
forhand fa ett skriftligt tillstdnd av den personuppgiftsansvarige.

En nyhet i forordningen &r att nagra av de skyldigheter som tidigare har gallt for den
personuppgiftsansvarige nu aven galler for personuppgiftsbitradet, till exempel kraven pa att
fora register 6ver behandlingar, att sakerstélla en Iamplig sékerhetsniva och att i vissa fall utse
ett dataskyddsombud.

Awven personuppgiftshitradet kan bli foremal for tillsyn eller administrativa sanktionsavgifter
och bli skadestandsansvarig.

Ibland kan det vara svart att bedoma vem som ar personuppgiftsbitrade och vem som &r
personuppgiftsansvarig. Nar det ska avgoras vem som har vilken roll utgar man ifran vem det
ar som bestammer hur personuppgifterna kommer att behandlas och varfor de behandlas. Det
ar den organisationen/personen som &r personuppgiftsansvarig.

6.2 Personuppgiftsbitradesavtal

Den personuppgiftsansvarige och personuppgiftsbitradet maste uppratta ett sa kallat
personuppgiftsbitradesavtal. Dataskyddsforordningen réaknar upp vad ett sadant bitradesavtal
ska innehalla:
e Foremalet for behandlingen samt behandlingens art och é&ndamal
e Behandlingens varaktighet (tillsvidare eller tidsbestamt).
o Vilka kategorier av personuppgifter som ska hanteras, till exempel ké&nsliga och/eller
extra skyddade personuppgifter och eventuellt var de finns.
e Vilka kategorier av registrerade som ska hanteras (anstallda, invanare, patienter, elever
etc.).
e Personuppgiftsansvariges skyldigheter och réttigheter.

11 oF
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Hanvisning till tillrackliga garantier (man far endast anlita bitraden som kan ge
tillrackliga garantier om att genomfdra lampliga tekniska och organisatoriska
atgarder).

Instruktioner om hur personuppgiftsbitradet far behandla personuppgifterna.

Om personuppgifterna far dverforas till tredjeland och under vilka forutsattningar det i
sa fall far ske.

Personuppgiftsbitrades personal med behdrighet att behandla vara personuppgifter ska
ha tystnadsplikt. Det galler aven harmlés information.

Personuppgiftsbitradet ska vidta alla sakerhetsatgarder som kravs enligt artikel 32 i
dataskyddsforordningen.

Personuppgiftsbitrade ska hjalpa till sa att personuppgiftsansvarige kan fullgora sina
skyldigheter.

Vad som hander med personuppgifterna nar avtalet avslutas. Beroende pa vad
personuppgiftsansvarige valjer ska alla personuppgifter antingen raderas eller
aterlamnas och alla befintliga kopior ska raderas, sa lange inte lagringen kravs enligt
unionsratten eller svensk lagstiftning.

Personuppgiftsansvariges rétt till information om personuppgiftsbitradets behandling
av personuppgifterna.

Personuppgiftsbitradets skyldighet att bidra till granskningar och inspektioner som
genomfors av den personuppgiftsansvarige eller av en revisor som har utsetts av den

personuppgiftsansvarige.

Darutéver maste personuppgiftsbitradet fa ett sarskilt eller allmant skriftligt forhandstillstand

av personuppgiftsansvarige innan personuppgiftsbitradet anlitar underbitraden. Till
personuppgiftsavtalet bor det darfor finnas en bilaga med de underbitraden som
personuppgiftsbitradet vet kommer att hantera personuppgiftsansvarigs personuppgifter.

Hur det ska ga till nar personuppgiftsbitradet vill byta ut eller anlita ett nytt underbitrade ska

regleras i personuppgiftshitradesavtalet. Personuppgiftsbitradet ar skyldigt att se till att

underbitradet alaggs samma skyldigheter i friga om dataskydd som personuppgiftsbitradet har

gentemot personuppgiftsansvarig. Personuppgiftsbitradet ansvarar fullt ut gentemot
personuppgiftsansvarig for sina underbitréden.

Det &r den personuppgiftsansvarige som ska se till att personuppgiftsbitradesavtal upprattas.

En mall for personuppgiftshitradesavtal finns i BILAGA 3 och pa SKL:s hemsida, vid
uppdatering av avtalet pa SKL:s hemsida ska senaste versionen av SKL:s avtal anvéandas.
Denna mall ska anvandas nar kommunstyrelsen eller ndmnden tecknar ett
personuppgiftsbitradesavtal.

Det &r viktigt att alla personuppgiftsbitradesavtal dokumenteras och ar sokbara.

Personuppgiftsbitradesavtalet ska darfor registreras i ett diariesystem eller pa annat satt hallas

ordnat tillsammans med huvudavtalet. Ett personuppgiftsbitradesavtal registreras som
”Personuppgiftsbitrddesavtal”.




7. Dataskyddsombud

Dataskyddsombudet utses av personuppgiftsansvarig och ombudets arbetsuppgifter inom de
samarbetskommuner som denna vagledning omfattar att:

e Vara ett kunskapsstod inom kommunerna géllande dataskyddsforordningen och annan
tillamplig dataskyddslagstiftning.

o Overvaka den interna efterlevnaden av dataskyddsforordningen och annan tillamplig
dataskyddslagstiftning

e Tillsammans med sakkunniga inom respektive kommun kravstélla och arbeta for att
infora sakerhetsatgarder inom dataskydd.

e Bistd i utredning av misstankt dataintrang.

e Ge rad vid konsekvensbedomningar av dataskydd och 6vervaka genomfdérandet av
dem.

e Arbeta med omvérldsbevakning kunskapsinhdmtning rérande dataskyddslagstiftning.

Dataskyddsombudet har inget personligt ansvar for att alla anstallda och fértroendevalda foljer
reglerna i dataskyddslagstiftningen. Om dataskyddsombudet anser att en behandling av
personuppgifter inom ombudets ansvarsomrade fors i strid med dataskyddslagstiftningen, ska
dataskyddsombudet patala detta for berord chef. Dataskyddsombudet ar inte den som slutligen
avgor hur personuppgifter ska hanteras utan har en radgivande och reviderande roll.

Dataskyddsombudet har enligt dataskyddslagstiftningen en sjalvstandig stallning gentemot
personuppgiftsansvarige, som kan jamféras med en internrevisors. Flens kommun har
huvudansvaret for dataskyddsombudets arbetssituation och ska se till att denne har tillrackligt
med tid, kompetens och resurser for att genomfara sin ombudsroll pa ett tillfredsstallande satt.

Dataskyddsombudet kan inte avsattas eller bli foremal for sanktioner for att ha utfort sina
arbetsuppgifter.

Dataskyddsombudet &r bunden av sekretess inom ramen for sitt uppdrag i enlighet med
gallande lagstiftning.
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8. GDPR-samordnare

8.1 Uthamning av GDPR-samordnare

Personuppgiftsansvarige ska utse minst en GDPR- samordnare som kommer att bli ansvarig
for dataskyddsfragor inom respektive kommunstyrelse/namnd/kommunalt bolag.

8.2 GDPR-samordnarens uppgifter och ansvar

GDPR-samordnare har mandat att leda dataskyddsarbete inom personuppgiftsansvariges
verksamhet och ska:
e Kunna besvara fragor kring tillampningen av GDPR
e Ansvara for att personuppgiftsansvarige har ett uppdaterat register éver behandlingar
av personuppgifter
e Hantera begéran om registerutdrag, rattelse, radering, invandning, begrénsning och
dataportabilitet
e Bitrada da konsekvenshedomningar genomfors, las mer i kap. 15.
e Utreda personuppgiftsincidenter i samrad med incidentgrupp, las mer i kap 16 och
BILAGA 8 och Ansvara for att personuppgiftsincidenter dokumenteras
e Bitrada da personuppgiftsbitradesavtal upprattas av de medarbetare som ar ansvariga
for respektive huvudavtal
e Ansvara for att personuppgiftshitradesavtalet registreras i ett diariesystem eller pa
annat satt hallas ordnat tillsammans med huvudavtalet, las mer i kap. 6.
e Fungera som personuppgiftsasvarigs kontaktlank till dataskyddsombudet

GDPR-samordnaren ska informera dataskyddsombudet om dataskyddsarbetet var tredje
manad, eller oftare vid behov. Dataskyddsombudet kan utdver detta begara ytterligare
information fran GDPR-samordnaren.

GDPR-samordnaren meddelar aven dataskyddsombudet om det finns behov av
utbildningsinsatser kring GDPR. GDPR-samordnaren kan, i dialog med dataskyddsombudet
och sin chef, delta i eller sjalv genomfdra utbildningar kring GDPR.

8.3 Samverkan mellan kommunerna

GDPR-samordnarna inom respektive verksamhetsomrade kommunicerar regelbundet med
sina motsvarigheter hos de andra kommunerna. Gemensamma maéten halls med syftet att
diskutera gemensamma fragor samt dela erfarenheter. Métena ager rum varje manad, eller vid
behov, och organiseras av samordnaren hos den ansvarige kommunen. Ansvariga GDPR-
samordnare bjuder in GDPR-samordnarna fran de andra kommunerna samt organiserar motet i
sin kommuns lokaler enligt féljande schema:

1. Flen 3. Oxeldsund 5. Strédngnas

2. Gnesta 4. Katrineholm 6. Vingaker

4 S
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9. Personuppgifter

9.1 Vad ar en personuppgift?

Personuppgifter ar alla uppgifter som avser en identifierad eller identifierbar fysisk person och
som direkt eller indirekt kan identifiera en person. Avgorande &r att uppgiften enskild eller i
kombination med andra uppgifter kan knytas till en levande person. Dataskyddsférordningen
omfattar inte avlidna personer. Exempel pa personuppgifter ar:

e Personnummer

e Namn

e Efternamn

e Telefonnummer

e Adress
e |P-adress
e [oto

e Fastighetsbeteckning
e Kontonummer

e Videoupptagning

e Ljudinspelningar

9.2 Kansliga personuppgifter

Vissa personuppgifter &r till sin natur sarskilt kdnsliga och har darfor ett starkare skydd. De
kallas for kansliga personuppgifter. Det ar som huvudregel forbjudet att behandla k&nsliga
personuppgifter, men det finns undantag. Se till exempel datainspektionens hemsida och de
forfattningar som det héanvisas till i BILAGA 2. Innan man behandlar kansliga
personuppgifter maste man ha klart for sig vilket stod man har for behandlingen.

Kénsliga personuppgifter ar uppgifter om (upprakningen fortsétter pa nasta sida):

e Ras och etniskt ursprung.

e Politiska asikter.

e Religios eller filosofisk Gvertygelse. Att nagon inte tillhér nagon religion alls &r ocksa
en kénslig personuppgift.

e Medlemskap i fackforening.

e Halsa, vilket omfattar alla aspekter av en persons hélsa, till exempel uppgifter om
sjukdom eller funktionshinder.

e Genetiska uppgifter, vilket &r uppgifter som ger information om en persons nedarvda
eller forvarvade genetiska kannetecken. Genetiska uppgifter kan till exempel framga
av en dna-analys.

e Biometriska uppgifter, vilket &r uppgifter som ror en persons fysiska, fysiologiska eller
beteendemassiga egenskaper och gor det mojligt att identifiera manniskor, till exempel
genom fingeravtrycksavlasning eller 6gonskanning.

Sexualliv eller sexuell laggning.

7458 @ B &t 8
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9.3 Personnummer och samordningsnummer

Personnummer och samordningsnummer ar inte kénsliga personuppgifter enligt
dataskyddsforordningen. Daremot ar personnummer och samordningsnummer extra
skyddsvarda och maste darfor behandlas extra forsiktigt. Personnummer och
samordningsnummer far behandlas utan samtycke endast nar det ar klart motiverat med
hansyn till andamalet med behandlingen, vikten av en séaker identifiering eller nagot annat
beaktansvart skal.
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10. Behandling av personuppgifter

10.1 Vad ar en behandling?

Dataskyddsforordningen géller for helt eller delvis automatiserad behandling av
personuppgifter. Alla former av atgarder med personuppgifter, oberoende av om de utfors
automatiserat eller inte, &r personuppgiftsbehandling, till exempel:

e Insamling

e registrering

e organisering

e strukturering

e lagring

e bearbetning eller &ndring

e framtagning

e |&sning

e anvandning

e utldmning genom 6verforing

e spridning eller tillhandahallande pa annat satt

e justering eller ssmmanférande

e begransning

e radering eller

e forstoring.

Aven personuppgifter i e-post och i dokument pa servrar, i en enkel lista, pd webbplatser och i
annat ostrukturerat material omfattas av dataskyddsférordningen.

Dataskyddsforordningen géller for helt eller delvis automatiserad (digital) behandling av
personuppgifter. Ett exempel pa delvis automatiserad behandling ar nar personuppgifter
samlas in manuellt i syfte att senare foras in i ett automatiserat register.

Dataskyddsforordningen galler ocksa for manuell behandling (pappersform) av
personuppgifter om personuppgifterna ingar eller &r avsedda att ingd i ett manuellt register
som ar sokbart enligt sarskilda kriterier. Att kriterier star i plural i dataskyddsférordningen har
ansetts betyda att det ska finnas mer &n tva sokvagar, sésom namn och e-postadress. Ar
registret inte sokbart med hjélp av nagon personuppgift omfattas det inte av
dataskyddsférordningen.

Exempel: En larare har for hand upprattat en klasslista med for- och efternamn och adresser
till eleverna i klassen. Klasslistan finns tillganglig i en parm, som star i klassrummet.
Klasslistan ar helt manuell, men &r sokbar enligt tva sékvagar (namn och adress), och
sokvagarna i sig utgor personuppgifter. Klasslistan omfattas alltsa av
dataskyddsforordningen, trots att den aldrig behandlas digitalt.
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10.2 Behandling av kansliga personuppgifter

Behandling av kansliga personuppgifter ar som huvudregel forbjuden. Det gar dock att
behandla sadana uppgifter om man har lagstod och iakttar forsiktighet. | avsnitt 9.2 framgar
vad som menas med kénsliga personuppgifter. For att behandling av kéansliga personuppgifter
ska vara tillaten kravs ett giltigt undantag fran forbudet, se avsnitt 9.2 och bilaga 2.

10.3 Behandling av personnummer och samordningsnummer

Personnummer och samordningsnummer ar extra skyddsvarda personuppgifter &ven om de
inte ar kansliga personuppgifter enligt dataskyddsforordningen. Man far bara behandla
personnummer och samordningsnummer nar det ar klart motiverat med hénsyn till:

e Andamalet med behandlingen (personuppgiftsansvariges syfte med att registrera
personnummer ska klart motivera behandlingen)

e Vikten av en saker identifiering (behandling av personnummer ar nédvandigt for att
kunna identifiera de registrerade pa ett sdkert satt), eller

e nagot annat beaktansvart skl (det finns nagot annat som klart motiverar
registreringen).

Exempel: Arbetsgivare maste ha information om de anstalldas personnummer for att kunna
betala ut 16n.

10.4 Behandla redan insamlade personuppgifter pa ett nytt satt

Om man vill borja behandla redan insamlade personuppgifter pa ett nytt satt maste det vara
forenligt med de ursprungliga andamalen. | sadana fall kan man stodja sig pa samma rattsliga
grund som anvandes ndr personuppgifterna samlades in (i kapitel 11 finns mer information om
rattsliga grunder). De registrerade maste informeras om den nya personuppgiftsbehandlingen
innan den péborjas.

Nar det beddms om en ny personuppgiftsbehandling &r forenlig med tidigare &ndamal ska man
bland annat ta hansyn till och stalla sig féljande fragor:

e Vilka kopplingar finns mellan d&ndamalen med den ursprungliga
personuppgiftsbehandlingen och den nya?

e | vilket sasmmanhang har personuppgifterna samlats in, vilket forhallande har de
registrerade till oss som personuppgiftsansvarig och vilken personuppgiftsbehandling
kan de registrerade rimligen forvanta sig?

¢ Vilken typ av personuppgifter behandlas, ar uppgifterna kansliga?

e Vilka konsekvenser kan personuppgiftsbehandlingen fa for de registrerade?

o Vilka skyddsatgarder finns, till exempel behdrighetsstyrning, kryptering och
pseudonymisering?

11 oF
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Det &r som regel forenligt med de ursprungliga andamalen att behandla personuppgifter dven
for:

e Arkivandamal av allmant intresse
e Vetenskapliga eller historiska forskningsandamal
e Statistiska andamal.

Den personuppgiftsansvarige maste dock ha vidtagit lampliga sakerhetsatgarder for att skydda
de registrerades rattigheter.
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11. Rattslig grund for behandling av
personuppgifter

11.1 Inledande om rattsliga grunderna och hur de anvands

En behandling av personuppgifter &r endast laglig om det finns en rattslig grund for
behandlingen. De réttsliga grunderna for behandlingen framgar av artikel 6 GDPR. Det finns
sex rattsliga grunder:

e Myndighetsutdvning och uppgift av allmént intresse

o Rattslig forpliktelse

e Auvtal

e Samtycke

e Intresseavvagning

e Grundlaggande intresse

Myndigheter och andra inom kommunal och offentlig verksamhet ska framst anvanda féljande
grunder:

o Rattslig forpliktelse.

e Uppgift av allmént intresse eller myndighetsutévning.

e Auvtal.

Ibland kan privata foretag vara verksamma inom offentlig verksamhet, till exempel nér skolor
eller hélso- och sjukvard bedrivs i privat regi. De utfor da en uppgift av allmant intresse och
ska stodja sig pa samma réttsliga grunder som en myndighet. Myndigheter, som till exempel
kommuner, far inte anvanda sig av en intresseavvagning nar de fullgor sina uppgifter.

11.2 Myndighetsutovning och uppgift av allmant intresse

Den har rattsliga grunden innebér att personuppgiftsbehandling &r tillaten om
personuppgiftsansvarig behandlar personuppgifter i myndighetsutdvning eller utfor uppgifter
av allmant intresse. Myndighetsutdvning kannetecknas av beslut eller andra ensidiga atgarder
som ytterst ar ett uttryck for samhallets maktbefogenheter i forhallande till medborgarna. Det
ar till exempel myndighetsutdvning nar namnden beslutar om att en medborgare ska fa en viss
forman eller rattighet, eller att medborgaren har en viss skyldighet och forelaggs att gora
nagot. Det kan alltsa vara beslut som gynnar den enskilde eller beslut som &r betungande.

Myndighetsutdvning kan ocksa ske i forhallande mellan myndigheter, till exempel nar en
myndighet har tillsyn éver en annan myndighets verksamhet. Personuppgiftsbehandlingen
maste vara nodvandig - Syftet med personuppgiftsbehandlingen maste vara nédvéandigt som
ett led i namndens myndighetsutdvning. Andamalet med behandlingen behéver inte, till
skillnad fran behandling som grundas pa rattslig forpliktelse, framga av den lag dar
befogenheten att utdva myndighet faststélls. Det racker med att det finns ett samband mellan
andamalet med behandlingen och myndighetsutévningen.
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Utanfor begreppet myndighetsutdvning faller sadan faktiskt verksamhet
personuppgiftsanvarige bedriver, som inte innebar tvang. Exempel pa sadan verksamhet &r nar
en kommun lamnar upplysningar och rad eller sopar gatorna.

11.3 Rattslig forpliktelse

Den réttsliga grunden réttslig forpliktelse innebér att det finns lagar eller regler som gor att
vissa personuppgifter maste behandlas i en verksamhet. Personuppgiftsansvarig far behandla
personuppgifter om det &r nédvandigt for att uppfylla en réattslig forpliktelse enligt EU-rétt
eller svensk rétt, inklusive kollektivavtal. Den som har ansvar for behandlingen (ndmnden)
ska vara alagd att uppfylla den réattsliga forpliktelsen.

Det maste vara mojligt for saval personuppgiftsansvarig som for den registrerade att forsta
varfor behandlingen av personuppgifter behdvs. Det kan exempelvis finnas en lag som anger
att personuppgiftsansvarig i en viss situation &r skyldiga att lamna uppgifter till en annan
myndighet eller en domstol.

Exempel: En arbestgivare kan utrusta sina bilar med speciell gps-utrustning som anvands for
elektroniska korjournaler for att forenkla redovisningen till Skatteverket.

Arbetsgivaren far dock inte anvanda uppgifterna som gps:en samlar in for att till exempel
kontrollera hur langa raster de anstallda tar, utan far enbart spara just de uppgifter
Skatteverket kraver.

Har foljer nagra fler situationer med olika typer av rattsliga skyldigheter eller forpliktelser:

- Att inom halso- och sjukvarden fora journaler.

- Arbetsgivare ar skyldiga att redovisa skatter och sociala avgifter betraffande
arbetstagarna.

- Turordningsreglerna vid uppséagning pa grund av arbetsbrist gor att arbetsgivaren
maste uppratta listor dver anstéallda och lamna dem till facket.

11.4 Avtal

Den rattsliga grunden avtal innebér att den registrerade har ett avtal eller ska inga ett avtal
med den personuppgiftsansvarige. Det krévs att personuppgiftsbehandlingen &r nédvéndig,
antingen for att fullgora avtalet med den registrerade eller for att vidta atgarder pa begaran av
den registrerade innan avtalet ingas. Den har grunden galler bara for avtal i dar den
registrerade ar eller avser att bli part.

26



Exempel 1: Som arbetsgivare far personuppgiftsansvarige behandla personuppgifter om en
anstalld for att kunna uppfylla anstallningsavtalet, till exempel for I6neberékning, registrering
av sjukfranvaro eller i ett flextidssystem.

Observera att en personuppgiftsansvarig kan behdva vidta atgarder pa begéaran av den
registrerade innan ett avtal ingas, exempelvis nar det behover kontrolleras om den registrerade
har nédvéndiga tillstand.

11.5 Samtycke

Den réttsliga grunden samtycke innebdr att den registrerade har sagt ja till
personuppgiftsbehandlingen. Samtycke ar dock ofta en olamplig rattslig grund for
myndigheter, eftersom samtycket maste vara frivilligt och jamlikt. Overvag darfor alltid om ni
kan anvanda nagon av de andra rattsliga grunderna.

Den som arbetar for en personuppgiftsansvarig namnd inom en kommun bor tanka pa foljande
nar det galler samtycke:

e Samtycke ar inte forsta valet. Om man kan stodja personuppgiftsbehandlingen pa
nagon av de andra fem rattsliga grunderna, sa far man inte dessutom inhamta
samtycke. Kom ihag att det ofta ar olampligt att anvanda sig av samtycke som
myndighet.

e Fraga bara efter samtycke om ni kan respektera ett nej. Den registrerade ska
kunna avgora om personuppgifterna ska fa behandlas, och hen ska alltid kunna séga
nej. Maktforhallandet maste dessutom vara jamlikt.

e Jamlika maktforhallanden. For att ni ska kunna anvanda samtycke som réttslig
grund maste maktforhallandet vara jamlikt. Tank pa att maktforhallandet ofta ar
ojamlikt i relationen mellan myndighet och medborgare, och mellan arbetsgivare och
arbetstagare. Om det rader ett ojamlikt maktférhallande kan ni inte stodja er pa
samtycke.

e Samtycket ska vara frivilligt. Med frivilligt menas att den registrerade har ett genuint
fritt val och kontroll 6ver sina personuppgifter. Samtycket blir darfér ogiltigt om
nagon har utsatts for paverkan. Den registrerade far inte heller drabbas av negativa
konsekvenser om hen inte lamnar sitt samtycke.

e Den registrerade ska kunna angra sig. Forklara klart och tydligt for den som ska
lamna sitt samtycke att hen alltid har ratt att angra sig. Det ska vara lika latt att lamna
ett samtycke som att aterkalla det. Detta ar sarskilt viktigt nar det galler barn. Obs! Om
det ar svart att aterkalla samtycket ar det inte giltigt. Om den registrerade inte kan eller
far aterkalla sitt samtycke utan att drabbas av negativa konsekvenser ar samtycket inte
frivilligt.

e Den registrerade ska godkénna att personuppgifterna anvands. Det ska tydligt
framga att den registrerade godkénner att personuppgifterna anvands. Samtycket kan
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ges genom ett uttalande eller en entydigt bekraftande handling, till exempel med en
kryssruta pa en webbplats. Obs! Forifyllda kryssrutor &r inte tillatna.

e Eftersom barn enligt dataskyddsforordningen fortjanar sarskilt skydd maste all
information som riktar sig till barn vara skriven pa ett tydligt och enkelt sétt som barn
forstar. Tidigare gallde Datainspektionens tumregel att barn under 15 ar generellt inte
har tillracklig mognad for att ge ett giltigt samtycke, men informationen maste alltid
bedomas fran fall till fall med utgangspunkt i den enskilda individens mognad och
formaga.

e Barn och ungdomar som inte sjalva kan tillgodogéra sig informationen kan inte
lamna ett rattsligt giltigt samtycke. | sddana fall ska samtycket istallet inhamtas fran
den som har fordldraansvaret for barnet.

Personuppgiftsanvarig ansvarar ocksa for att ett giltigt samtycke har inhamtas och behéver
kunna visa bade att den registrerade har fatt relevant information och att vart arbetssatt
uppfyller kraven. Det ar darfor viktigt att dokumentera:

e Hur samtycket inhamtades
e nér samtycket inhamtades samt
o vilken information den registrerade fatt.

Dokumentera samtycke genom att anvanda mallar i BILAGA 4.

Exempel pa nar samtycke kan anvandas och exempel pa nar samtycke inte far anvandas
finns pa datainspektionens hemsida.

Exempel 1: En namnd planerar vagarbeten. Namnden erbjuder invanarna mojlighet att
anmala sig for att fa uppdateringar via e-post. Namnden &r tydlig med att det ar frivilligt att
anmala sig och inhamtar samtycke for att anvanda e-postadresserna for endast detta
andamal. Invanare som inte vill delta har inte gatt miste om nagon grundlaggande service
fran myndigheten. Informationen finns aven publikt pa kommunens webbplats.

Exempel 2: Arbetsgivaren vill filma pa delar av kontoret. Arbetsgivaren fragar alla
medarbetare som sitter pa den berdrda delen av kontoret efter deras samtycke, eftersom de
kan synas i bakgrunden pa filmen. De som inte vill bli filmade ska inte drabbas av nagra
negativa konsekvenser, utan far istallet likvardiga arbetsplatser nagon annanstans i
bygganden under den tid filminspelningen pagar.

Exempel nar samtycke INTE kan anvandas: En medborgare ansoker om en bistandsinsats.
For att vi ska kunna hantera ansékan och komma fram till ett beslut sa maste vi behandla
medborgarens personuppgifter. Vi agerar har som myndighet gentemot medborgaren och
maktforhallandet mellan oss ar valdigt ojamlikt. Samtycket skulle ocksa kunna upplevas som
villkorat — om du inte samtycker sa far du inget bistand. Samtycke kan inte anvéandas som
rattslig grund for behandlingen. Ratt grund ar istallet myndighetsutvning.

HO B
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11.6 Grundlaggande intresse

Den har réttsliga grunden innebér att personuppgifter far behandlas om det ar nédvandigt for
att radda liv. Det ar valdigt fa verksamheter som kommer att hanvisa till den hér rattsliga
grunden. | forsta hand &r den aktuell inom varden.

Personuppgiftsansvarige far behandla personuppgifter om det &r nédvandigt for att radda den
registrerades eller nagon annan persons liv. Det kallas att skydda intressen som &r av
grundlaggande betydelse. | huvudsak handlar det om tillfallen nér den registrerade inte kan
fatta beslut eller lamna samtycke, till exempel om en person &r medvetslds.

Exempel: En person har plétsligt blivit sjuk och forlorat medvetandet. Vard och
raddningstjanst far behandla personuppgifter for att kontrollera blodgrupp och
sjukdomshistoria och for att kontakta anhoriga. Anstalld inom till exempel hemtjanst eller
skola far ocksa lamna personuppgifter till vard och raddningstjanst. Arbetsgivare far ocksa
lamna vidare anstallds personuppgifter i den situationen etc.

Den hér rattsliga grunden kan vi bara anvanda i mycket begransad omfattning.

Om det gar att l6sa situationen pa att annat satt, gor det. Det kanske till och med gar att
undvika att behandla personuppgifterna.

Den har situationen uppstar inte om varden &r planerad. D& behandlar vardgivaren patientens
personuppgifter med en annan réttslig grund, ndmligen uppgift av allmant intresse. Om en
person sjalv ar kapabel att fatta egna beslut och inte samtycker till behandlingen far vi inte
behandla personens personuppgifter med denna rattsliga grund.

Peronuppgiftsbehandlingen maste vara nédvandig - Det maste vara nédvandigt att behandla
personuppgifterna for att vi ska kunna hénvisa till den har réttsliga grunden. Om vi kan ta
tillvara den registrerades rattigheter pa nagot annat mindre patrangande satt kan vi inte
hanvisa till att vi skyddar grundldggande intressen. Det kanske till exempel gar att behandla en
patient utan personuppgifterna. Om det gar att I6sa pa ett annat satt — gor det. Behandla
personuppgifter med den hér rattsliga grunden bara om det inte uppenbart finns en annan
rattslig grund. 1 vissa fall kanske det &r mojligt att ta tillvara en persons grundldggande
intressen med stod av den réttsliga grunden allmént intresse.
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12. Den registrerades rattigheter

Dataskyddsforordningen ger de registrerade ett flertal rattigheter vad galler behandling av
personuppgifter. Det ar personuppgiftsansvariges ansvar se till att tillrackliga processer finns
for att tillmotesga de registrerade sa att de kan tillgodose sina rattigheter. Den grundlaggande
regleringen om réttigheterna finns i artikel 12-20 GDPR.

De registrerade har foljande rattigheter:
o Ratt till information
o Ratt till rattelse
o Ratt till radering (rétten att bli bortglomd)
e Ritt till begréansning av behandling
o Ratt till dataportabilitet
e Ratt att inte bli foremal for automatiserat beslutsfattande eller inbegripet
profilering
e Ritt att lamna klagomal
e Ratt att begara skadestand

12.1 Ratt till information

Den registrerade har ratt att fa information nér hans eller hennes personuppgifter behandlas.
Information om personuppgiftsbehandlingen ska lamnas av den personuppgiftsansvarige bade
nar uppgifterna samlas in och nér den registrerade annars begdr det. Darutdver finns det vissa
tillfallen nér sarskild information ska ges till den registrerade, till exempel om det intraffar ett
dataintrang eller liknande (en personuppgiftsincident) hos den personuppgiftsansvarige och
det finns risk for till exempel identitetsstold eller bedrageri.

Informationen ska tillhandahallas den registrerade kostnadsfritt i en lattillganglig, skriftlig
form (vilket kan vara i elektronisk form) och med ett tydligt och enkelt sprak. |
dataskyddsforordningen anges utforligt vilken information som ska ges. Bland annat ska
information lamnas om kontaktuppgifter till den personuppgiftsansvarige, den rattsliga
grunden for behandlingen och andamalet med behandlingen.

Information om en specifik behandling av personuppgifter ska alltid ges till den registrerade
innan behandlingen paborjas. Inhamtas personuppgifterna fran den registrerade sjalv lamnas
information lampligast i samband med insamlandet. Inhdmtas personuppgifterna fran nagon
annan part, ska den personuppgiftsansvarige lamna information i samband med att
personuppgifterna forsta gangen registreras.

Information behdver inte ldmnas om det finns andra bestdimmelser som galler framfor
dataskyddsforordningen, t.ex. om vissa uppgifter omfattas av sekretess. Information behdver
inte lamnas om sadant som den registrerade redan kanner till, eller om det ar omajligt eller
skulle innebéara en oproportionerligt stor arbetsinsats.
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Informationen ska omfatta uppgift om den personuppgiftsansvariges identitet, dvs.
kommunens adress, namnd och kontaktperson, uppgift om dandamalen med behandlingen och
all 6vrig information som behdvs for att den registrerade ska kunna ta till vara sina réttigheter
i samband med behandlingen, sasom information om mottagarna av uppgifterna, skyldighet att
lamna uppgift och ratten att ansoka om information och fa réttelse. Den registrerade ska om
mojligt dven fa kannedom om hur lange personuppgifterna finns lagrade. Se ocksa BILAGA
5.

12.2 Registerutdrag

Den registrerade har ratt att fa information om personuppgifter som rér honom eller henne
behandlas. Vid en begédran om registerutdrag ska personuppgiftsansvarige lamna féljande
information:

¢ Vilka uppgifter om stkande som behandlas.

e Varifran dessa uppgifter har hamtats.

e Andamélen med behandlingen.

o Till vilka mottagare eller kategorier av mottagare som uppgifterna lamnas ut.

e Eventuell 6verforing till tredje land, och i sa fall vilka skyddsatgarder som har
vidtagits.

e Hur lange verksamheten sparar uppgifterna.

e Forekomsten av automatiserat beslutsfattande och vilka foljderna blir for den
registrerade.

e Personuppgiftsansvarige ska &ven informera den registrerade om rétten att lamna
klagomal till tillsynsmyndigheten, ratten att bli raderad, samt ratten att invanda mot
och begéra begrénsning av en personuppgiftsbehandling.

Den sokande har rétt att fa ett skriftligt besked inom en manad fran att ansékan inkom. Om
beskedet tar langre tid, ska den sokande underrattas om detta innan en manad har passerat.
Blankett och rutin finns i BILAGA 6.

12.3 Rattelse

Varje person har ratt att vanda sig till ett foretag eller myndighet som behandlar
personuppgifter och be att fa felaktiga uppgifter rattade. Det innebéar ocksa att den enskilde har
ratt att komplettera med sadana personuppgifter som saknas och som &r relevanta med hansyn
till andamalet med personuppgiftsbehandlingen. Att den som behandlar personuppgifter ocksa
sjalv maste se till att uppgifterna ar korrekta och uppdaterade framgar redan av de
grundlaggande principerna i dataskyddsférordningen.

Om uppgifter rattas pa den enskildes begaran maste foretaget eller myndigheten ocksa
informera dem som de har lamnat ut uppgifter till om att uppgifter rattats. Det galler dock inte
om det skulle visa sig omgjligt eller innebar en alltfér betungande insats. Den enskilde har
ocksa ratt att begara att fa information om till vem uppgifter har lamnats ut.
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Rattelse ska goras utan onddigt drojsmal om den personuppgiftsansvarige har felaktiga
personuppgifter som ror den registrerade. Med beaktande av andamalet med behandlingen,
ska den registrerade ha ratt att komplettera ofullstdndiga personuppgifter, bland annat genom
att tillhandahalla ett kompletterande utlatande. Rutin och blankett finns i BILAGA 7.

12.4 Radering

Varje person har rétt att vanda sig till ett foretag eller en myndighet som behandlar
personuppgifter och be att uppgifterna som avser honom eller henne raderas. Uppgifterna
maste raderas i foljande fall:
e Om uppgifterna inte langre behovs for de andamal som de samlades in for
e Om behandlingen grundar sig pa den enskildes samtycke och denne aterkallar
samtycket
e Om behandlingen sker for direktmarknadsféring och den enskilde motsatter sig att
uppgifterna behandlas
e Om den enskilde motsatter sig personuppgiftsbehandling som sker inom ramen for
myndighetsutévning eller efter en intresseavvagning och det inte finns beréttigade
skal som vager tyngre an den enskildes intresse
e Om personuppgifterna har behandlats olagligt
e Om radering kravs for att uppfylla en réttslig skyldighet
e Om personuppgifterna avser barn och har samlats in i samband med att barnet
skapar en profil i ett socialt natverk

Om uppgifter raderas pa den enskildes begaran maste foretaget eller myndigheten ocksa
informera dem som de har l&mnat ut uppgifter till om raderingen. Det galler dock inte om det
skulle visa sig omdjligt eller innebar en alltfér betungande insats. Den enskilde har ocksa ratt
att begara att fa information om till vem uppgifter har lamnats ut.

Nar personuppgifterna har publicerats eller pa annat sétt gjorts offentliga (i ett socialt natverk,
ett internetforum eller pa en webbsida) racker det inte alltid att de raderas dér. | dessa
situationer ska den som offentliggjort uppgifterna ocksa vidta rimliga atgarder for att
informera andra som behandlar uppgifterna om den enskildes begaran sa att aven kopior av
eller lankar till uppgifterna tas bort.

Det finns undantag fran ratten till radering och skyldigheten att informera andra. Undantagen
kan goras om det ar noédvandigt for att tillgodose andra viktiga rattigheter. Personuppgifterna
ska inte raderas om behandlingen ar nodvéndig av foljande skal (uppréakning fortsatter pa
nésta sida):
e FoOr att utova ratten till yttrande- och informationsfrihet.
e FOr att uppfylla en réttslig forpliktelse som kraver behandling enligt unionsratten
eller enligt en medlemsstats nationella ratt som den personuppgiftsansvarige
omfattas av eller for att utfora en uppgift av allmant intresse eller som ar ett led i
myndighetsutévning som utfors av den personuppgiftsansvarige.
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e For skal som ror ett viktigt allméant intresse pa folkhalsoomradet enligt artikel 9.2 h
och i samt artikel 9.3.

e For arkivandamal av allmant intresse, vetenskapliga eller historiska
forskningsandamal eller statistiska andamal enligt artikel 89.1, i den utstrackning
som den ratt som avses i punkt 1 sannolikt omojliggor eller avsevart forsvarar
uppnaendet av syftet med den behandlingen.

e For att kunna faststélla, géra gallande eller forsvara rattsliga ansprak.

Rutin och blankett finns i BILAGA 7.

12.5 Begransning av behandling

Enskilda har i vissa fall rétt att krdva att behandlingen av personuppgifter begransas. Med
begransning menas att uppgifterna markeras sa att dessa i framtiden endast far behandlas for
vissa avgransade syften.

Ratten till begransning géller bland annat nar den registrerade anser att uppgifterna ar
felaktiga och begart rattelse. | sadana fall kan den registrerade dven begéra att behandlingen
av uppgifterna begrénsas under tiden uppgifternas korrekthet utreds. Nar begréansningen
upphor ska den enskilde informeras om detta.

Den registrerade ska ha rétt att av den personuppgiftsansvarige kréva att behandlingen
begrénsas om nagot av féljande alternativ ar tillampligt:

a) Den registrerade bestrider personuppgifternas korrekthet, under en tid som ger den
personuppgiftsansvarige en mojlighet att kontrollera om personuppgifterna ar korrekta.

b) Behandlingen &r olaglig och den registrerade motsatter sig att personuppgifterna
raderas och i stallet begér en begrénsning av deras anvandning.

c) Den personuppgiftsansvarige behdver inte langre personuppgifterna for andamalen
med behandlingen men den registrerade behdver dem for att kunna faststélla, géra
gallande eller forsvara rattsliga ansprak.

d) Den registrerade har invant mot behandling i enlighet med artikel 21.1 i vantan pa
kontroll av huruvida den personuppgiftsansvariges beréttigade skél vager tyngre én
den registrerades berattigade skal.

Om behandlingen har begransats i enlighet med punkt 1 far sadana personuppgifter, med
undantag for lagring, endast behandlas med den registrerades samtycke eller for att faststélla,
gora gallande eller forsvara rattsliga ansprak eller for att skydda nagon annan fysisk eller
juridisk persons rattigheter eller for sk&l som ror ett viktigt allmanintresse for unionen eller for
en medlemsstat. Blankett och rutin finns i BILAGA 7.

12.6 Ratt till dataportabilitet (overforing)

Den som har lamnat sina personuppgifter har i vissa fall ratt att fa ut och anvéanda sina
personuppgifter pa annat hall till exempel i en annan social medietjanst (rétten till
dataportabilitet). Den som har tagit emot personuppgifterna ar skyldig att underlatta en sadan
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overflyttning av personuppgifter. En forutsattning ar att den personuppgiftsanvarige
behandlar personuppgifterna med stod av ett samtycke fran den registrerade eller for att
uppfylla ett avtal med den registrerade och det galler bara sadana personuppgifter som den
registrerade sjalv har lamnat. Rétten till dataportabilitet & en nyhet i dataskyddsforordningen.
Blankett och rutin finns i BILAGA 7.

12.7 Ratt att gora invandningar

En enskild har i vissa fall rétt att invdnda mot den personuppgiftsansvariges behandling av
hans eller hennes personuppgifter. Rétten att invanda géller néar personuppgifter behandlas for
att utfora en uppgift av allmant intresse, som ett led i myndighetsutdvning eller efter en
intresseavvagning. Om den enskilde invander mot behandlingen far den
personuppgiftsansvarige endast fortsétta att behandla uppgifterna om det gar att visa att det
finns tvingande berattigade skal till att uppgifterna maste behandlas som vager tyngre dn den
enskildes intressen, rattigheter och friheter eller om behandlingen sker for faststallande,
utévande eller forsvar av rattsliga ansprak.

Den enskilde har alltid ratt att invdnda mot att hans eller hennes personuppgifter anvéands for
direkt marknadsforing. En sadan invandning kan goras nar som helst. Gérs en invandning mot
direkt marknadsfaring, far personuppgifterna inte langre behandlas for sadana &ndamal.
Sarskilda regler galler for personuppgifter som behandlas for vetenskapliga och historiska
forskningsandamal eller statistiska andamal.

Den personuppgiftsansvarige maste informera de registrerade om réatten att gora invandningar.
Blankett och rutin finns i BILAGA 7.

12.8 Automatiserat beslutsfattande eller profilering

Den enskilde har ratt att inte bli foremal for ett beslut som enbart grundas pa nadgon form av
automatiserat beslutsfattande, inbegripet profilering, om beslutet kan ha rattsliga foljder for
den enskilde eller pa liknande sétt i betydande grad paverkar honom eller henne.

Automatiserat beslutsfattande kan till exempel vara ett automatiserat avslag pa en
kreditansokan pa internet eller vid ett nekande besked fran e-rekrytering via internet utan
personlig kontakt.

Automatiserat beslutsfattande kan vara tillatet om det ar nddvandigt for ingaende eller
fullgérande av ett avtal mellan den registrerade och den personuppgiftsansvarige eller om den
enskilde har gett sitt uttryckliga samtycke. Det kan aven vara tillatet enligt sarskild
lagstiftning. Den personuppgiftsansvarige maste informera de registrerade om att
automatiserat beslutsfattande anvands enligt den generella informationsskyldigheten i
forordningen.

Automatiserade beslut kan fattas med eller utan profilering. Omvant kan profilering anvéandas
utan att det leder till ett automatiserat beslut. Profilering innebér varje form av automatisk
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behandling av personuppgifter da uppgifterna anvéands for att bedéma vissa personliga
egenskaper, i synnerhet for att analysera eller forutsaga personens arbetsprestationer,
ekonomiska situation, halsa, personliga preferenser, intressen, palitlighet, beteende, vistelseort
eller forflyttningar.

Profilering utgor en behandling av personuppgifter som maste utforas i enlighet med samtliga
bestammelser i dataskyddsférordningen.

12.9 Avgift

Utgangspunkten &r att information som lamnas och atgarder som vidtas enligt artiklarna 13-22
och 34 ska tillgodoses utan att avgift tas ut fran den registrerade. Personuppgiftsanvarig kan
begéra att avgift ska tas ut i samband med repetitiv och uppenbart ogrundad begaran om att
lamna ut. Det forutsatter att respektive kommun beslutar om och hur sadan avgift i sa fall ska
tas ut.

12.10 Beslut och overklagande

Beslut som fattats i anledning av den registrerades rattigheter som beskrivs i artiklarna 12.5
och 15-21 dataskyddsforordningen kan dverklagas till allman forvaltningsdomstol. Detsamma
galler eventuella beslut att ta ut avgift. Att beslut ska fattas och att de kan dverklagas framgar
av 7 kap 2 8§ dataskyddslagen och forarbeten till den bestdmmelsen.

12.11 Klagomal

Den som anser att ndgon behandlar uppgifter om honom eller henne i strid med
dataskyddsforordningen kan lamna in ett klagomal till Datainspektionen. Datainspektionen tar
del av alla klagomal och bedémer om tillsyn ska inledas och lamnar darefter besked till den
som fort fram klagomalet.

12.12 Skadestand

En person som har lidit skada pa grund av att hans eller hennes personuppgifter har behandlats
i strid med dataskyddsforordningen kan ha ratt till skadestand av den eller de
personuppgiftsansvariga som medverkat vid behandlingen.

Ett personuppgiftsbitrade kan ocksa bli skadestandsansvarigt om denne har brutit mot de
bestdmmelser som specifikt riktar sig till bitrdden eller har behandlat uppgifter i strid med den
ansvariges instruktioner. Den enskilde kan begara skadestand fran den
personuppgiftsansvarige eller personuppgiftsbitradet eller vacka skadestandstalan i domstol.

Den som lidit skada har i princip ratt att fa ersattning for hela skadan av antingen den
personuppgiftsansvarige eller personuppgiftsbitradet. De far sedan i sin tur reglera detta
sinsemellan. En personuppgiftsansvarig eller ett bitrdde har dock ingen skyldighet att betala
ersattning om de kan visa att de inte pa nagot satt ar ansvariga for skadan.
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13. Sakerhetsatgarder, behdrighetsstyrning
och atkomst, radering

Personuppgifterna ska behandlas pa ett satt som sakerstaller lamplig sékerhet for
personuppgifterna med anvandning av tekniska och organisatoriska atgarder.

Exempel pa tekniska atgarder som maste kontrolleras ar:
o Tillrackliga back-up rutiner.
e Tillrackliga brandvaggar.
e Losenordskyddade tradldsa natverk.
e Uppdaterat virusskydd.
e Losenordsskydd for mobila enheter sasom mobiltelefoner och surfplattor
e Skydd mot obehorig intern atkomst.
e LOsenordskrav.
e Kryptering vid behov.
e Loggning av, atkomst till och anvandning av IT-system mm.

Organisatoriska sakerhetsatgarder kan innebéara att behorighetskontroll anvands for de
system som innehaller personuppgifter, loggning av atkomst till personuppgifter eller att
datorer och dylikt som innehaller personuppgifter ska forvaras sa att obehorig atkomst
forsvaras och inte lamnas framme.

Personuppgifter far inte bevaras langre an vad som ar nodvandigt med hansyn till andamalet
med behandlingen. Genom att uppratta och folja en gallringsrutin for respektive
databas/behandling sékerstéller man det strukturerade gallringsarbetet. Aven personuppgifter i
sa kallat ostrukturerat material sdsom i dokument pa servrar, i en enkel lista, pa webbplatser
etc. behdver raderas nar andamalet med behandlingen &r uppfylit.
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14. Overféring till tredje land

Overforing av personuppgifter till tredje land ar nar personuppgifter blir tillgangliga for nagon
i ett land utanfor EU/EES-omradet (sa kallad tredjelands6verforing). Listan med lander som
omfattas av dataskyddsférordningen finns i BILAGA 1.

For overforing av personuppgifter till 1ander utanfér EU och EES géller sarskilda regler.
Dataskyddsforordningen innebar att alla EU:s medlemsstater samt EES-landerna har ett
likvardigt skydd for personuppgifter och personlig integritet och darfor kan personuppgifter
foras dver fritt inom det omradet utan begransningar. For lander utanfor det omradet finns
daremot inte nagra generella regler som ger motsvarande garantier och darfor far
tredjelandséverforing endast ske under sérskilda forutsattningar. Det hér ber6r varje form av
overforing av information dver granserna, t ex manga online IT-tjanster, molnbaserade
tjanster, tjanster for extern atkomst eller globala databaser mm och behdver analyseras
sérskilt.

Exempel pa 6verforing av personuppgifter till tredje land:

e Nar ett dokument som innehaller personuppgifter skickas till nagon i ett land
utanfor EU/EE via e-post

o Nar ett personuppgiftbitrade anlitas i ett land utanfér EU/EES.

e Nar nagon utanfor EU/EES far tillgang, exempelvis lasbehorighet, till
personuppgifter som finns lagrade inom EU/EES.

e Nar personuppgifter lagras i en molntjanst som &r baserad utanfor EU/EES.

o Nar personuppgifter lagras, till exempel pa en server, i ett land utanfoér EU/EES.

Att publicera ndgot pa internet ar inte tredjelandsoverféring om webbplatsen lagras hos en
internetleverantdr som &r etablerad inom EU.

14.1 Adekvat skyddsniva

EU-kommissionen kan fatta beslut om att ett land har en tillrackligt hog skyddsniva och
personuppgiftsansvarig far da fora 6ver personuppgifter dit utan att de forutsattningar som
beskrivs nedan i avsnitt 14.2 ar uppfyllda. | dataskyddsférordningen kallas det for adekvat
skyddsniva. Det kan aven galla ett visst territorium, en internationell organisation eller en eller
flera sektorer i ett tredje land.

Nar EU-kommissionen fattar beslut om adekvat skyddsniva tittar de bland annat pa landets
lagar och internationella ataganden, vilka mojligheter den registrerade har att fa rattslig
prévning och om landet respekterar de manskliga rattigheterna och de grundlaggande
friheterna. EU-kommissionen kontrollerar ocksa att det finns oberoende tillsynsmyndigheter
som ansvarar for att dataskyddsreglerna f6ljs och som kan hjélpa den registrerade.
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Till skillnad fran i personuppgiftslagen finns det inte langre utrymme for den

personuppgiftsansvarige att sjalv avgora om det finns en adekvat skyddsniva eller inte. Det &r

bara EU-kommissionen som kan fatta ett sadant beslut.

EU-kommissionen har fattat beslut om att skyddsnivan i dessa lander ar adekvat, det vill séga

tillrackligt hog enligt dataskyddsférordningen:

e Andorra

e Argentina

e Bailiwick of Guernsey
e Fardarna

e Isle of Man

e Israel

o Jersey

e Nya Zeeland

e Schweiz

e Uruguay

Dessutom har EU-kommissionen bedomt att skyddsnivan ar adekvat pa vissa omraden eller

under sarskilda villkor i foljande lander:
e Kanada, om deras lagstiftning for skydd av personuppgifter i privat sektor ar
tillamplig pa mottagarens personuppgiftsbehandling.
e USA, om mottagaren har anslutit sig till s& kallade Privacy Shield.?

Nya beslut fattas I6pande, uppgifterna ska kontrollera hos datainspektionen vid behov.

14.2 Nar far uppgifter annars overforas till tredje land?

Personuppgifter far dverforas till ett land utanfor EU/EES utan att det finns beslut om att
landet har en adekvat skyddsniva om det finns:

e Bindande foretagsbestdmmelser

e Standardavtalsklausuler som EU-kommissionen har beslutat

e Godkénda uppférandekoder eller certifieringsmekanismer

e Riattsligt bindande instrument mellan myndigheter

e Tillstand fran tillsynsmyndigheten

2 Privacy Shield &r en mekanism for sjélvcertifiering som finns i USA. Det innebér att foretag i
USA kan anmala sig till det amerikanska handelsdepartementet (Department of Commerce)
och meddela att de uppfyller de krav som stélls i Privacy Shield. Enligt ett beslut fran EU-
kommissionen ar det tillatet for personuppgiftsansvariga i EU att 6verfora personuppgifter till
mottagare som har anslutit sig till Privacy Shield.
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Det maste dessutom finnas lagstadgade rattigheter och majlighet for de registrerade att klaga
pa personuppgiftsbehandlingen och fa den prévad i domstol.

14.1.1 Bindande foretagsbestammelser

Bindande foretagsbestammelser (Binding Corporate Rules, BCR) ar regler som en
foretagskoncern med bolag i flera olika lander kan ta fram for att reglera sin behandling av
personuppgifter. Bindande foretagsbestammelser maste godkannas av tillsynsmyndigheten i
Sverige eller ndgon annan tillsynsmyndighet i EU.

| dataskyddsforordningen finns detaljerade bestdmmelser om vad bindande
foretagsbestammelser ska innehalla och hur det gar till nar tillsynsmyndigheten behandlar
arenden om att fa bindande foretagsbestammelser godkéanda. Innan en tillsynsmyndighet
godkéanner bindande foretagshestammelser ska den begéara yttrande fran den Europeiska
dataskyddsstyrelsen, dar foretradare for alla EU/EES-I&nders tillsynsmyndigheter &r med.

14.1.2 Standardavtalsklausuler som EU-kommissionen har beslutat om
EU-kommissionen har godként vissa standardavtalsklausuler som handlar om dataskydd

(Standard Contractual Clauses, SCC). Om ni ingar avtal, som innehaller dessa
standardavtalsklausuler, med nagon utanfor EU/EES, sa ar det tillatet att Gverfora
personuppgifter till dem. Observera dock att ni inte far andra i klausulerna. Om det &r
nodvandigt kan ni fa lagga till klausuler om affarsrelaterade fragor, men sadana far da inte
strida mot nagon standardavtalsklausul.

Standardavtalsklausulerna innehaller skyldigheter dels for personuppgiftsansvariga som vill
fora Gver personuppgifter till 1ander utanfor EU/EES, dels for personuppgiftsansvariga eller
personuppgiftshitraden som tar emot sadana uppgifter. Klausulerna reglerar ocksa andra
fragor kring 6verforingen, till exempel de registrerades rattigheter och hur tvister med
anledning av avtalet ska l6sas.

Det finns tre alternativ att valja mellan nar det galler standardavtalsklausuler. Alla tre har
godkants av EU-kommissionen. Tva av dessa géller dverforing till andra
personuppgiftsansvariga i lander utanfor EU/EES. Det tredje avser 6verforing av
personuppgifter till personuppgiftsbitraden i lander utanfér EU/EES.

De svenska versionerna:

Alternativ 1

Alternativ 2

Alternativ 3

14.1.3 Uppforandekoder och certifieringsmekanismer
Om personuppgiftsansvarig ansluter er till en godkand uppférandekod eller godkénd

certifieringsmekanism kan det vara tillatet att dverféra personuppgifter till lander utanfor
EU/EES. Detta géller under forutsattning att dessa medfor rattsligt bindande och verkstéllbara
skyldigheter dven for mottagaren av personuppgifterna.
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http://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=CELEX:32010D0087&from=EN

14.1.4 Rattsligt bindande instrument mellan myndigheter

Det &r tillatet att grunda en dverforing av personuppgifter till ett land utanfor EU/EES pa ett sa
kallat rattsligt bindande och verkstallbart instrument, om dverféringen sker mellan
myndigheter. Ett sadant instrument mellan myndigheter kan vara ett samforstandsavtal eller
ett informationsutbytesavtal inom till exempel skatteomradet.

14.1.5 Tillstdnd fran tillsynsmyndigheten
Myndigheter far ocksa 6verfora personuppgifter till ett land utanfor EU/EES om de har fatt

tillstand fran tillsynsmyndigheten. Ett sddant tillstand kan lamnas om éverforingen grundar sig
pa avtalsklausuler mellan den som for 6ver personuppgifter och mottagaren av dessa. Om det
galler 6verforing av personuppgifter mellan myndigheter kan tillstand dven lamnas om
overforingen grundar sig pa bestammelser i administrativa 6verenskommelser som innehaller
verkstallbara och faktiska rattigheter for de registrerade. Innan tillsynsmyndigheten beslutar
om sarskilt tillstand ska ett yttrande inhamtas fran den Europeiska dataskyddsstyrelsen, dar
foretradare for alla EU/EES-landers tillsynsmyndigheter &r med.
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15. Konsekvensbeddmning

Om en typ av behandling, sarskilt med anvandning av ny teknik och med beaktande av dess
art, omfattning, sammanhang och dndamal, sannolikt leder till en hog risk for fysiska
personers rattigheter och friheter ska den personuppgiftsansvarige fore behandlingen utféra en
beddmning av den planerade behandlingens konsekvenser for skyddet av personuppgifter
(artikel 35 dataskyddsforordningen). Artikel 29 gruppen har antagit riktlinjer for hur
konsekvensbeddmningen ska goras.

Personuppgiftsansvarig, ska paborja konsekvensbedémningen sa tidigt som majligt och borja
dven om vissa delar av behandlingen fortfarande ar okanda. Aven personuppgiftsbehandlingar
som har paborjats innan dataskyddsforordningen borjade galla, omfattas av kravet att en
konsekvensbeddmning ska genomfdras vid behov.

Den personuppgiftsansvarige ska radfraga dataskyddsombudet om konsekvensbedémningen.
Dataskyddsombudet bor &ven évervaka genomférandet av konsekvensbedémningen. Det &r
dock alltid den personuppgiftsansvarige som ar ansvarig for att konsekvensbedémningen
utfors. Konsekvensbedémningen kan utféras av nagon annan, inom eller utanfor
organisationen, men den personuppgiftsansvarige har det yttersta ansvaret.
Dataskyddsombudets rad och de beslut som den personuppgiftsansvarige fattar bor
dokumenteras i konsekvensbedémningen.

15.1 Provningen av om konsekvensbedémning ska goras

En konsekvensbeddmning ska géras om en viss personuppgiftsbehandling ”sannolikt leder till
en hog risk for fysiska personers rattigheter och friheter”. Risken ska i forsta hand beddmas
utifran dataskydd och integritet, men aven utifran andra grundlaggande rattigheter som
yttrandefrihet, tankefrihet, fri rorlighet, forbud mot diskriminering, rétt till frinet, samvete och
religion. Det krévs en konsekvensbeddmning om en behandling sannolikt leder till hdg risk
for fysiska personers rattigheter och friheter (artikel 35 punkt 1 dataskyddsférordningen).

15.2.1 Nar ska en konsekvensbeddmning goéras?
Enligt artikel 35.3 ska en bedémning sarskilt krévas vid:

1. En systematisk och omfattande bedémning av fysiska personers personliga
forhallanden som grundar sig pa automatisk behandling, inbegripet profilering, och pa
vilken beslut grundar sig som har rattsliga foljder for fysiska personer eller pa liknande
satt i betydande grad paverkar fysiska personer.

2. Behandling i stor omfattning av sarskilda kategorier av uppgifter, som avses i artikel
9.1, eller av personuppgifter som ror fallande domar i brottmal och 6vertradelser som
avses i artikel 10.

3. Systematisk Overvakning av en allmén plats i stor omfattning.
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Om behandlingen inte ingar i de tre kategorier som framgar av artikel 35.3, ska man gora en
beddmning for att komma fram till om en behandling ”’sannolikt leder till en hog risk” och om
det behovs darfor en konsekvensbeddomning. Artikel 29 gruppen har sammanstéllt nio steg,
som beddmningen ska goras i, som beskrivs hér.

1. Utvardering eller poangsattning, som inbegriper profilering och forutsagelse, sarskilt
“aspekter avseende den registrerades arbetsprestation, ekonomiska situation, hiilsa,
personliga preferenser eller intressen, palitlighet eller beteende, vistelseort eller
forflyttningar” (skiilen 71 och 91): Exempel pa detta kan vara finansinstitut som granskar
sina kunder mot en databas for kreditupplysning eller mot en databas for bekampning av
penningtvatt och finansiering av terrorism, eller ett bioteknikforetag som erbjuder genetiska
tester direkt till konsumenter for att beddma och forutse risker for sjukdomar/halsorisker, eller
ett foretag som utvecklar profiler for beteende eller marknadsféring som grundas pa
anvandning av eller navigering pa dess webbplats.

2. Automatiskt beslutsfattande med rattsliga eller liknande betydande foljder: Detta steg
handlar om behandling som har i syfte att fatta beslut om registrerade som har “réttsliga
foljder for fysiska personer” eller ”pé liknande sétt 1 betydande grad paverkar fysiska
personer” (artikel 35.3 a). Till exempel kan behandlingen leda till utestingning eller
diskriminering av enskilda. Behandling som har liten eller ingen paverkan pa enskilda
uppfyller inte detta sarskilda kriterium. Ytterligare forklaringar om dessa begrepp kommer att
tillhandahallas i arbetsgruppens kommande riktlinjer om profilering.

3. Systematisk dvervakning: Detta steg handlar om behandling som anvénds for att observera,
Overvaka eller kontrollera registrerade, inbegripet uppgifter som har samlats in genom natverk
eller ’[s]ystematisk Overvakning av en allmén plats” (artikel 35.3 ¢)15. Denna typ av
Overvakning &r ett kriterium eftersom personuppgifter kan samlas in i situationer dér de
registrerade kanske inte ar medvetna om vem som samlar in deras uppgifter eller hur de
kommer att anvandas. Dessutom kan det vara omajligt for enskilda att undvika att bli foremal
for sadan behandling pa allman plats (eller allmant tillgangliga platser).

4. Kansliga uppgifter eller uppgifter av mycket personlig karaktar: Detta steg omfattar
sarskilda kategorier av personuppgifter sasom de definieras i artikel 9 (till exempel
information om enskildas politiska asikter) liksom personuppgifter som galler fallande domar
i brottmal och brott sdsom de definieras i artikel 10. Ett exempel kan vara ett allméant sjukhus
som lagrar patienternas journaler eller en privatdetektiv som sparar uppgifter om
garningsman.

Utover dessa bestammelser i forordningen kan vissa kategorier av uppgifter anses 6ka den
eventuella risken for enskildas rattigheter och friheter. Sadana personuppgifter anses vara
kansliga (sasom detta begrepp normalt forstas), eftersom de ar kopplade till verksamhet som
har samband med hushallet och privat verksamhet (sasom elektronisk kommunikation vars
konfidentialitet ska skyddas), eller eftersom de paverkar utévandet av en grundlaggande
rattighet (sasom lokaliseringsuppgifter vars insamling medfor att den fria rorligheten
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ifragasatts) eller eftersom asidosattandet av dessa rattigheter entydigt far allvarliga
konsekvenser for den registrerades dagliga liv (sasom finansiella uppgifter som kan anvandas
for betalningsbedrageri). | detta avseende kan det ha betydelse om uppgifterna redan har
offentliggjorts av den registrerade eller av tredje man.

Det faktum att personuppgifterna har offentliggjorts kan beaktas som en faktor vid
bedémningen av om uppgifterna foérvantades anvandas vidare for sarskilda andamal. Detta
kriterium kan aven omfatta uppgifter saisom personliga dokument, e-postmeddelanden,
dagbdcker, kommentarer fran lasplattor som ar utrustade med kommentarfunktioner och
mycket personlig information i applikationer som registrerar aktiviteter.

5. Uppgifter som behandlas i stor omfattning: | forordningen definieras inte vad som avses
med stor omfattning, &ven om viss vagledning ges i skal 91. Arbetsgruppen rekommenderar i
vart fall att foljande faktorer beaktas sarskilt vid bedémningen av huruvida behandlingen
utfors i stor omfattning16:

a. Antalet registrerade som berdrs, antingen som ett sérskilt antal eller som en andel av den
aktuella populationen.

b. Méngden uppgifter och/eller variationen av hanterade dataelement.
c. Databehandlingens varaktighet eller bestandighet.
d. Behandlingens geografiska omfattning.

6. Matchande eller kombinerande uppgiftsserier: Uppgiftsserier som till exempel kommer
fran tva eller flera behandlingar av uppgifter som utfors i olika syften och/eller av olika
personuppgiftsansvariga pa ett satt som overstiger den registrerades rimliga forvantningarl7.

7. Uppgifter som ror sarbara registrerade (skal 75): Behandling av denna typ av uppgifter ar
ett kriterium pa grund av en 6kad maktobalans mellan de registrerade och den
personuppgiftsansvarige, vilket innebar att det kan vara svart for enskilda att pa ett enkelt satt
ldmna samtycke eller motsatta sig behandling av sina uppgifter eller utdva sina rattigheter.
Sarbara registrerade kan omfatta barn (de kan anses inte vara i stand att medvetet och med
eftertanke motsatta sig eller lamna samtycke till behandling av sina uppgifter), anstallda, mer
sarbara befolkningsgrupper som behover socialt skydd (psykiskt sjuka personer, asylsokande,
aldre personer, patienter osv.), samt i vart fall situationer dar en obalans kan faststéllas vad
galler forhallandet mellan den registrerade och den personuppgiftsansvarige.

8. Innovativ anvandning eller tillampning av nya tekniska eller organisatoriska Idsningar:
Behandling som en kombination av fingeravtryck och ansiktsigenk&nning for forbattrad fysisk
atkomstkontroll osv. | férordningen klargors (artikel 35.1 och skélen 89 och 91) att
anvindningen av ny teknik, definierad i enlighet med den uppnédda nivén av teknisk
kunskap” (skél 91), kan innebéra att det behovs en konsekvensbedomning. Detta beror pa att
anvandningen av sadan teknik kan omfatta nya former av insamling och anvéandning av
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uppgifter, eventuellt med hog risk for enskildas rattigheter och friheter. De personliga och
sociala konsekvenserna av anvandningen av ny teknik kan vara okanda. En
konsekvensbeddmning hjalper den personuppgiftsansvarige att forsta och hantera sadana
risker. Till exempel kan vissa “’sakernas internet”-applikationer fa betydande konsekvenser for
enskildas dagliga liv och integritet och saledes krava en konsekvensbedémning.

9. Om behandlingen i sig ”hindrar de registrerade frdn att utéva en rittighet eller anviinda
en tjanst eller ett avtal:(artikel 22 och skél 91). Detta omfattar behandlingar som syftar till att
medge, dndra eller neka registrerade tillgang till en tjanst eller att inga ett avtal. Ett exempel
pa detta ar nar en bank granskar sina kunder mot en databas for kreditupplysning for att
besluta om de ska erbjudas lan.

| artikel 29-gruppens riktlinjer tillaggs sedan att i de flesta situationer kan en
personuppgiftsansvarig anse att en konsekvenshedomning ska utféras om tva av dessa kriterier
ar uppfyllda. Generellt sett anser arbetsgruppen att ju fler kriterier behandlingen uppfyller,
desto mer sannolikt &r det att det foreligger en hog risk for de registrerades rattigheter och
friheter, och att det darfor kravs en konsekvensbeddmning, oberoende av vilka atgarder som
den personuppgiftsansvarige planerar att vidta. Om man far tre eller flera svar ”ja” pa de nio
fragorna ska en konsekvensbedémning goras!

Nedan foljer en bild som visar de olika stegen vid prévningen.

Omfattas behandling av en
av de tre fallen i artikel
35.3?

Ja- Nej - gbr bedémning enligt
konsekvensbedémmning artikel 29 gruppens nio

maste goras. U kriterier.

Vid tva ”ja”pa de nio -
bedém om
konsekvensbedémning ska
goras samt dokumentera.

Vid tre eller flera svar "ja”
pa de nio - gor
konsekvensbedémning.

Vid "nej” pa alla nio fragor
-ingen
konsekvensbeddmning.
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15.2.2 Nar ska en konsekvensbeddmning inte goras?
Det kravs inte en konsekvensbedémning om personuppgiftsbehandlingen:

o Sannolikt inte leder till en hog risk for fysiska personers rattigheter och friheter

e Ar mycket lik en annan personuppgiftsbehandling dar det redan finns en
konsekvensbeddmning.

e Har sin réattsliga grund i en lag eller férordning, och en konsekvensbedémning redan
har genomforts nér lagen eller forordningen faststélldes. Datainspektionen kanner inte
till att det finns nagra sadana exempel &n.

En konsekvensbeddmning behdver inte goras om den tilltdnkta behandlingen inte innefattar
nagon av de Kriterier som artikel 29 gruppen har tagit fram som bedémningsmall.

15.3 En eller flera behandlingar?

En konsekvensbeddmning kan gélla for en eller for flera liknande behandlingar. En enda
konsekvensbeddmning kan till exempel anvéndas for att bedoma flera behandlingar som
liknar varandra vad géller art, omfattning, innehall, &ndamal och risker, sasom
e Ett antal matvarubutiker ska var och en infora liknande dvervakningssystem pa
likartade platser. De kan gora en enda konsekvensbeddmning.
e En organisation vill infora en personuppgiftsbehandling som liknar en annan
personuppgiftsbehandling dar det redan finns en konsekvensbedémning. Da kan de
anvanda den forsta bedémningen som referens i sin nya konsekvensbedémning.

Den som gor en gemensam konsekvensbeddmning for flera personuppgiftsbehandlingar ska
motivera varfor en enda konsekvensbedomning har utforts. Motiveringen ska dokumenteras.

15.4 Konsekvensbedémningens innehall

En konsekvensbeddmning ska enligt artikel 29 gruppen innehalla féljande:

En systematisk beskrivning av behandlingen

Den systematiska beskrivningen ska innefatta beskrivning av behandlingens art, omfattning,
sammanhang och andamal. Den ska ocksa innehalla beskrivning av vilka personuppgifter som
registrats, vilka mottagare de dverfors till och vilken period de kommer att lagras. Det ska
finnas en funktionell beskrivning av behandlingen. De tillgangar som ar nédvandiga for
behandlingen ska beskrivas (maskinvara, programvara, natverk, personer, papper eller
spridningskanaler for papper). Efterlevnad av eventuella godkanda uppférandekoder ska
beaktas (artikel 35.8).
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Beddmning av behovet av och proportionaliteten hos behandlingen (artikel 35.7 b)
De planerade atgarderna for att visa att forordningen féljs som har faststallts (artikel 35.7 d
och skal 90), ska beskrivas. Det ska visas hur atgarder som bidrar till att behandlingen &r
proportionell och nédvéandiga pa grundval av:

e  sarskilda, uttryckligt angivna och berattigade andamal (artikel 5.1 b),

o laglig behandling (artikel 6),

e  adekvata, relevanta och inte for omfattande uppgifter (artikel 5.1 c),

e  begransad lagringstid (artikel 5.1 e).

Det ska tas upp vilka atgarder som starker de registrerades rattigheter som ar tillgangliga med
beaktande av:
. Information till den registrerade (artiklarna 12, 13 och 14).
. Ratt till tillgang och till dataportabilitet (artiklarna 15 och 20).
e  Ratt till rattelse och radering (artiklarna 16, 17 och 19).
e  Ratt att gora invandningar och till begréansning av behandling (artiklarna 18, 19
och 21).
. Forhallandet till personuppgiftsbitraden (artikel 28).
e  Skyddsatgarder som vidtagits for internationella 6verféringar och det ska
beskrivas om forhandssamrad skett (artikel 36).

Hantering av risker for de registrerades rattigheter och friheter (artikel 35.7 ¢)
Det ska goras en uppskattning av riskens ursprung, art, sardrag och allvar (se skal 84). Mer
specifikt, for varje risk ur de registrerades perspektiv:

1. Beaktande av riskens ursprung (skal 90).

2. Identifiering av mojliga konsekvenser for de registrerades rattigheter och friheter vid
handelser, déribland obehdrig dtkomst, odnskad andring och forlust av uppgifter.

3. Identifiering av hot som kan leda till obehorig atkomst, o6nskad éndring och forlust av
uppgifter.

4. Uppskattning av sannolikhetsgrad och allvar (skal 90).

5. Faststallande av planerade atgarder for att hantera dessa risker (artikel 35.7 d och skal
90).

Exempel pa risker ar obehorig atkomst, odnskad andring och att uppgifter forsvinner.

Medverkan fran berdrda parter

Medverkan fran berorda parter ska dokumenteran, har marks:

1. Radfragan av dataskyddsombudet (artikel 35.2).

2. Nar sa ar lampligt, inhamtning av synpunkter fran de registrerade eller deras
foretradare (artikel 35.9).

15.5 Inhamta synpunkter fran de registrerade?

Den personuppgiftsansvarige ska, nar det ar lampligt, inhdmta synpunkter fran de registrerade
eller deras foretradare om den avsedda behandlingen, utan att det paverkar skyddet av
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kommersiella eller allmanna intressen eller behandlingens sakerhet. Beroende pa hur
personuppgiftsbehandlingen &r planerad att fungera kan man fraga pa olika sétt. | vissa fall ar
det lampligt med en enkat till allmanheten, ibland kan det vara bra att radgéra med fackliga
foretradare. For en skola kan det vara lampligt att radgéra med elevernas vardnadshavare.

Om den personuppgiftsansvarige och de registrerade inte har samma syn pa behandlingen, ska
det dokumenteras. Det ar sarskilt viktigt om man véljer att ga vidare med
personuppgiftsbehandlingen. Om den personuppgiftsansvarige valjer att inte inhamta
synpunkter fran de registrerade, ska man dokumentera éven det. Kanske &r det inte lampligt
for att det skulle &ventyra foretagets affarsplaner, innebara oproportionerligt mycket arbete
vara eller ogenomforbart av andra skal.

15.6 Ska konsekvensbedomningen offentliggoras?

Det &r inte ett rattsligt krav enligt forordningen att offentliggtra en konsekvensbeddémning,
utan detta &r den personuppgiftsansvariges beslut. En upprattad konsekvensbeddmning blir
dock offentlig hos en kommun om det inte finns skal att sekretessbelédgga delar. Detta enligt
reglerna i tryckfrihetsférordningen och offentlighets- och sekretesslagen.

15.7 Hur ska konsekvensbeddomning foljas upp?

Den personuppgiftsansvarige ska vid behov genomfdra en dversyn for att bedéma om
behandlingen genomfors i enlighet med konsekvensbeddmningen avseende dataskydd
atminstone nar den risk som behandlingen medfér forandras. Personuppgiftsansvarige bor
regelbundet och kontinuerligt se éver och omvardera sina personuppgiftsbehandlingar for att
bedéma om det bor genomfaras en ytterligare konsekvensbedémning i fall om forhallanden
har andrats. Till exempel kan riskerna ha éndrats sa att behandlingen nu sannolikt leder till en
hog risk fast den inte gjorde det tidigare. Konsekvensbeddmningen &r en pagaende process.
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15.8 Sammanfattande beskrivning av stegen

Beskrivning av den
planerade
behandlingen

Beddmning av
behovet och
proportionaliteten

Planerade atgarder
f&r att visa
efterlevnad

Beddmning av
risker for rattigheter
och friheter

Overvakning och

Planerade &tgérder
aversyn

fér att hantera
riskerna

Dokumentation
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16. Personuppgiftsincident

En personuppgiftsincident ar en sakerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller andring eller till obehorigt réjande av eller obehdrig dtkomst till de
personuppgifter som dverforts, lagrats eller pa annat satt behandlats. Personuppgiftsincident
kan innebéra risker for manniskors friheter och rattigheter. Riskerna kan innebéra att nagon
forlorar kontrollen Gver sina uppgifter eller att rattigheterna inskrénks. Exempel:

e Diskriminering, identitetsstold, bedréageri, skadlig ryktesspridning.
e Finansiell forlust.
e Brott mot sekretess eller tystnadsplikt.

En personuppgiftsincident har till exempel intraffat om uppgifter om en eller flera registrerade
personuppgifter har:

o Blivit forstorda, oavsiktligt eller olagligt.
e  Gatt forlorade pa annat séatt eller andrats.
o Kommit i oratta hander/rdjts till ndgon obehorig.

Exempel pa personuppgiftsincidenter:

a) Obehorig part har fatt tillgang till personuppgifterna, till exempel om nagon har
skickat personuppgifter till mottagare som inte skulle ha uppgifterna.

b) Datorer som innehaller personuppgifter har forlorats eller stulits.

c) Nagon har andrat personuppgifter utan tillstand.

d) Personuppgifterna ar inte tillgangliga fér den som behdver dem, och det leder till
negativa effekter for de registrerade personerna.

En personuppgiftsincident som inte snabbt atgardas pa lampligt satt kan for fysiska personer
leda till fysisk, materiell eller immateriell skada, sasom forlust av kontrollen Gver de egna
personuppgifterna eller till begrénsning av deras réttigheter, diskriminering, identitetsstold
eller bedrégeri, ekonomisk forlust, obehorigt hdvande av pseudonymisering, skadat anseende,
forlust av konfidentialitet ndr det galler personuppgifter som omfattas av tystnadsplikt, eller
till annan ekonomisk eller social nackdel for den berérda fysiska personen.

For att hantera en personuppgiftsincident ska det finnas en incidentgrupp bestaende av IT-
chefen, sakerhetsansvarig och jurist (eller motsvarande funktion), samt samordnare och
dataskyddsombud, se vidare bilaga 8.
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17. Gallring

Personuppgifter far inte bevaras langre dn vad som dr nddvandigt med hansyn till &ndamélen
med behandlingen. Det innebér att uppgifter kan behova gallras fortlopande eller att andra
atgirder kan krévas (t ex att atkomstbegransningar infors). Det kan dessutom finnas krav 1
annan forfattning pa att bevara uppgifter viss tid, t ex for redovisnings- eller arkivindamal.
Genom en gallringspolicy eller nagon annan plan for dokumenthantering kan dessa atgéarder
tydliggoras och inforas i verksamheten.

Aven personuppgifter i ostrukturerat material sdsom i dokument pa servrar, i en enkel lista, pa
webbplatser o s v behdver raderas nédr dndamalet med behandlingen &r uppfyllt. For att hantera
detta behdver en beddmning alltid goras for vilket &ndamal exempelvis ett e-postmeddelande
eller dokument ska sparas och var (t ex kundregistret, drendet etc).

Det finns ingen bestdmd tidsgrans for hur lange personuppgifter far behandlas, utan
tidsgransen maste bedémas frén fall till fall, utifran féljande:

e  Gallande regelverk for arkivering.
. Pagaende relation med den registrerade som kan paverka gallringstiden.
e  Andamélet med behandlingen kan tala for en langre gallringstid.

Det ar framforallt viktigt att gallande gallringsrutiner foljs sa att inte handlingar med
personuppgifter blir kvar i hyllor eller arkiv pa ett satt som inte kan motiveras.
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18.

Checklista

Varje personuppgiftsansvarig bor uppfylla foljande GDPR krav:

Lo odododnro

(MR W

Utse ett dataskyddsombud och anmadla det till tillsynsmyndigheten.

Se till att alla medarbetare genomgatt utbildning om dataskyddsférordningen.

Se till alla medarbetare genomfort inventering av personuppgifter som de behandlar.
Se till alla medarbetare gjort en utvardering av de personuppgifter som de behandlar.
Se till att identifiera laglig grund for behandling av personuppgifter.

Se till att identifiera &ndamal med varje behandling av personuppgifter.

Se till att det finns ett register med behandlingar av personuppgifter.

Se till att alla registrerade far information om hur deras personuppgifter behandlas.
Se till att det finns en uppdaterad gallringspolicy samt att medarbetare anvander den.
Se till att ha alla rutiner pa plats for att kunna respektera de registrerades rattigheter
sasom att fa kopia pa den information som behandlas, korrigering eller radering etc.
Se till att alla medarbetare &r utbildade i vilka rutiner (processer) som géller.

Se till att vara processer uppfyller tillampliga sakerhetskrav.

Se till att alla medarbetare som upprattar personuppgiftsbitradesavtal anvander
standard personuppgiftsbitradesavtal som uppfyller GDPR krav.

Se till att det finns personuppgiftsbitradesavtal med alla personuppgiftsbitrade och att
de ar uppdaterade.

Se till att det utses minst en samordnare for varje personuppgiftsansvarig.

Se till att personuppgiftsincidenter hanteras enligt GDPR samt anmals till
tillsynsmyndigheten inom 72 timmar.

Vanliga brister vid tillampning av GDPR:

De typiska bristerna nér det galler efterlevnaden av personuppgiftslagen (tidigare lagstiftning)
och som aterkommande pépekats i Datainspektionens tillsynsbeslut har varit féljande:

a

Lol odod

L O

Otillracklig information ges till de registrerade, eller information som inte &r korrekt
nar det galler exempelvis &ndamalet for behandlingen.

Personuppgiftsbitradesavtal saknas.

Registerforteckning saknas.

Overforing till tredje land sker i strid med lag.

Gallringsrutiner saknas och personuppgifter behandlas under for lang tid.
Otillracklig behdrighetsbegransning finns for atkomst till data/dokument.

Rutiner for att lamna information till de registrerade efter begaran saknas.

Se dver behandlingen av sérskilda kategorier av uppgifter, behandling av
personnummer och behandling av sdrskilda kategorier av personuppgifter (“kdnsliga
personuppgifter”).

Se 6ver om det genomfors konsekvensbedomningar samt vidta atgarder.

Se 6ver om det sker dverforing till tredje lander och vidta atgarder.
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Bilageforteckning

1. Lander som omfattas av GDPR

2. Register forfattningar och speciallagstiftning

3. Personuppgiftsbitradesavtal

4. Samtycke, rutiner och blanketter

5. Information, mall mm

6. Begdaran om registerutdrag, rutiner och blanketter

7. Begdran om rattelse, invandning, begransning, radering eller
dataportabilitet, rutiner och blanketter

8. Personuppgiftsincident, rutiner och intern rapport
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